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Bekanntmachungen

Hinweise und Empfehlungen  
zur ärztlichen Schweigepflicht,  

Datenschutz und Datenverarbeitung  
in der Arztpraxis1

1 Diese für den Bereich der ärztlichen Praxis entwickelten Hinweise und Empfehlungen (Stand: 16.02.2018) können auf den Bereich des Krankenhauses nicht  
ohne Weiteres übertragen werden, da der Bereich der Datenverarbeitung im Krankenhaus zum Teil durch Landesdatenschutzgesetze geregelt ist und zudem die 
 Organisationsabläufe in Krankenhäusern Modifikationen der hier entwickelten Grundsätze erfordern. 
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1.  Einleitung
Die ärztliche Schweigepflicht ist von grundlegender Bedeutung 
für das besondere Vertrauensverhältnis zwischen Arzt und Pa-
tient.2 Ärzte haben über das, was ihnen in ihrer Eigenschaft als 
Arzt anvertraut oder bekannt geworden ist, zu schweigen. Die 
ärztliche Schweigepflicht zählt zum Kernbereich der ärztlichen 
Berufsethik. Die berufsrechtliche Ausgestaltung der Schweige-
pflicht erfolgt durch die Bestimmungen des § 9 der (Muster-)Be-
rufsordnung für die in Deutschland tätigen Ärztinnen und Ärzte 
(MBO-Ä) sowie die entsprechenden Regelungen der Berufsord-
nungen der Landesärztekammern. 
Neben dem Vertrauensverhältnis zwischen Arzt und Patient um-
fasst der Schutzzweck der ärztlichen Schweigepflicht auch die Wah-
rung des Patientengeheimnisses, dessen Verletzung nach dem Straf-
gesetzbuch mit Geld- oder Freiheitsstrafe geahndet werden kann. 
Bei der Informationsverarbeitung in der Arztpraxis ist neben der 
ärztlichen Schweigepflicht das Recht auf informationelle Selbst-
bestimmung des Patienten zu beachten. Für die niedergelassenen 
Ärzte sind Bestimmungen der europarechtlichen Datenschutz-
grundverordnung (DSGVO) und des Bundesdatenschutzgesetzes 
(BDSG) von Bedeutung. Daneben erlauben zahlreiche Rechts-
grundlagen aus Fachgesetzen eine Datenverarbeitung. Das Daten-
schutzrecht enthält zudem Rechte für die Patienten, die im Zusam-
menhang mit bestimmten ärztlichen Pflichten zu berücksichtigen 
sind. Im Kontext der ärztlichen Dokumentationspflichten und Auf-
bewahrungspflichten erlangen vor allem datenschutzrechtliche 
Auskunfts- und Löschungsrechte der Patienten Bedeutung.
Der Einsatz von EDV in der Arztpraxis kann nicht mit der priva-
ten Nutzung von Computern verglichen werden. Deshalb sind 
beim beruflichen Einsatz in der Arztpraxis auch aus strafrechtli-
chen und haftungsrechtlichen Gründen besondere Schutzvorkeh-
rungen erforderlich. Besondere Bedeutung kommt insoweit der 
Technischen Anlage zu diesen Empfehlungen zu. Diese gibt ei-
nen kompakten Überblick über die zu empfehlenden IT-Sicher-
heitsmaßnahmen in den Arztpraxen.

2.  Die ärztliche Schweigepflichtht
2.1.  Rechtsgrundlagen und Rechtsfolgengen
Die ärztliche Schweigepflicht ist in § 9 Abs. 1 MBO-Ä bezie-
hungsweise den entsprechenden Bestimmungen der Berufsord-
nungen der Landesärztekammern geregelt.3 Danach haben Ärzte 
über das, was ihnen in ihrer Eigenschaft als Arzt anvertraut 
oder bekannt geworden ist, auch nach dem Tod des Patienten, 
zu schweigen. Die Schweigepflicht ergibt sich zudem als Ne-
benpflicht aus dem zwischen Arzt und Patient geschlossenen 
Behandlungsvertrag, der seit dem Inkrafttreten des Patienten-
rechtegesetzes in den §§ 630a ff. Bürgerliches Gesetzbuch 
(BGB) geregelt ist.4 Mit der ärztlichen Schweigepflicht korres-
pondiert das durch § 203 des Strafgesetzbuches (StGB) ge-
schützte Patientengeheimnis, das entsprechende Verstöße des 
Arztes gegen die Verschwiegenheitspflicht strafrechtlich sank-
tioniert. Nach § 203 Abs. 1 StGB wird mit Freiheitsstrafe bis zu 
einem Jahr oder mit Geldstrafe bestraft, wer unbefugt ein frem-
des Geheimnis, namentlich ein zum persönlichen Lebens -
bereich gehörendes Geheimnis, offenbart, das ihm als Arzt 
 anvertraut worden oder sonst bekanntgeworden ist. Ein Verstoß 
gegen die ärztliche Schweigepflicht kann daher neben berufs-
rechtlichen oder berufsgerichtlichen Maßnahmen auch Scha-
densersatzansprüche und sogar strafrechtliche Konsequenzen 
zur Folge haben. 

2.2.  Reichweite
Die ärztliche Schweigepflicht umfasst nach den Berufsordnun-
gen der Landesärztekammern „das, was ihnen in ihrer Eigen-
schaft als Ärztin oder Arzt anvertraut oder sonst bekannt gewor-
den ist“ (§ 9 Abs. 1 MBO-Ä). Die berufsrechtliche Schweige-
pflicht ist daher umfassend zu verstehen. Die Schweigepflicht ist 
grundsätzlich gegenüber Dritten, aber auch gegenüber anderen 
Ärzten, Familienangehörigen des Patienten sowie eigenen Fami-
lienangehörigen zu beachten. Nach dem Tod des Patienten be-
steht die ärztliche Schweigepflicht fort. 

2.3.  Adressaten der Schweigepflichtcht
Die in den Berufsordnungen der Landesärztekammern geregelte 
ärztliche Schweigepflicht betrifft sowohl niedergelassene als 
auch angestellte Ärzte. Dem Straftatbestand des § 203 StGB un-
terliegen zudem auch die Angehörigen anderer Heilberufe und 
Gesundheitsfachberufe, deren Ausbildung oder Berufsbezeichnung 
staatlich geregelt sind (z. B. Psychotherapeuten, Physiotherapeuten, 
Angehörige der Pflegeberufe). Gleiches gilt für die berufsmäßig 
tätigen Gehilfen der Ärzte, wie Medizinische Fachangestellte so-
wie Auszubildende und Personen, die zur Berufsvorbereitung in 
der Praxis tätig sind. Schließlich werden vom Strafgesetzbuch 
auch die sonstigen mitwirkenden Personen erfasst, also ins -
besondere Mitarbeiter von Dienstleistungsunternehmen, die bei-
spielsweise mit der Wartung und Instandsetzung des elektroni-
schen Praxisverwaltungssystems beauftragt sind. 

2.4.  Einschränkungen der ärztlichen Schweigepflicht
Ihren Praxismitarbeitern dürfen Ärzte uneingeschränkten Zugang 
zu den im Praxisbetrieb anfallenden Informationen über Patienten 
einräumen. Sowohl die Berufsordnungen als auch das Strafgesetz-
buch gehen davon aus, dass insoweit kein Verstoß gegen die 
Schweigepflicht gegeben ist. Das gilt auch für Personen, die zur 
Berufsvorbereitung in der Praxis tätig sind, also Ärzte in Weiterbil-
dung, Auszubildende oder Praktikanten. Darüber hinaus können 
sich Ausnahmen von der ärztlichen Schweigepflicht ergeben, 
wenn eine Einwilligung des Patienten vorliegt (2.4.1.), wenn ge-
setzliche Vorschriften dem Arzt eine Offenbarungspflicht auferle-
gen (2.4.2.) oder eine Offenbarungsbefugnis einräumen (2.4.3.). 
Schließlich kann der Arzt durch weitere Erlaubnisgründe (2.4.4.) 
berechtigt sein, Informationen über Patienten weiterzugeben.

2.4.1. Schweigepflichtentbindung durch Einwilligung
Die ausdrücklich oder konkludent erteilte Einwilligung des Pa-
tienten ist nur wirksam, wenn sie auf der freien Willensbildung 
und Entscheidung des Patienten beruht. Hierzu muss der Patient 
wissen, zu welchem Zweck er den Arzt legitimiert, patientenbe-
zogene Informationen weiterzugeben. Die Einwilligung ist nur 
gültig, wenn sie hinreichend konkret bestimmt ist. Nicht ausrei-
chend ist es daher, wenn beim Abschluss eines Behandlungsver-
trages pauschal für alle denkbaren Fälle der Datenweitergabe ei-
ne vorweggenommene Einwilligungserklärung des Patienten 
eingeholt wird. Dementsprechend bedarf die Weitergabe von Be-

2 Berufs-, Funktions- und Personenbezeichnungen wurden unter dem Aspekt der Verständlichkeit 
dieses Textes verwendet. Eine geschlechtsspezifische Differenzierung ist nicht beabsichtigt.

3  Im Folgenden wird auf die Vorschriften der (Muster-)Berufsordnung für die in Deutschland 
tätigen Ärztinnen und Ärzte (MBO-Ä) Bezug genommen. Rechtswirkung entfalten die ent-
sprechenden Bestimmungen der Berufsordnungen der Landesärztekammern. 

4  Gesetz zur Verbesserung der Rechte von Patientinnen und Patienten (BGBl. 2013, Teil I, 
Nr. 9, S. 277).
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handlungsdaten an privatärztliche Verrechnungsstellen zum 
Zweck der Abrechnung ärztlicher Leistungen einer dezidierten 
Einwilligung des Patienten. Gleiches gilt für die Weitergabe von 
Patientendaten im Rahmen einer Praxisveräußerung. Liegt keine 
Einwilligung der Patienten vor, kann der die Praxis veräußernde 
Arzt die Patientenakten dem künftigen Praxisbetreiber im Rah-
men eines Verwahrungsvertrages in Obhut geben. Letzterer muss 
die Patientenakten unter Verschluss halten und darf sie nur mit 
Einwilligung des Patienten einsehen oder weitergeben (§ 10 
Abs. 4 MBO-Ä). Der Arzt sollte den Patienten gegebenenfalls auch 
auf die Folgen der Verweigerung einer Einwilligung hinweisen. 
Eine wirksame Schweigepflichtentbindung erfordert in der Regel 
keine Schriftform. Dennoch ist es aus Beweisgründen ratsam, eine 
schriftliche Einwilligungserklärung zu verlangen. Zudem ist zu 
berücksichtigen, dass einzelne Datenschutzbestimmungen eine 
schriftliche Einwilligung verlangen (Vergleiche hierzu die Darstel-
lung unter 3.4.2.). Eine konkludente Einwilligung liegt dann vor, 
wenn der Patient aufgrund der Umstände üblicherweise von einer 
Informationsweitergabe durch den Arzt an Dritte ausgehen muss 
und durch schlüssiges Verhalten seine Zustimmung signalisiert 
(z. B. Kopfnicken). Eine Offenbarungsbefugnis kann sich darüber 
hinaus aus einer mutmaßlichen Einwilligung ergeben, wenn der 
Patient seine Einwilligung nicht erklären kann, beispielsweise weil 
er bewusstlos ist. Eine mutmaßliche Einwilligung kann der Arzt 
zugrunde legen, wenn davon auszugehen ist, dass der Patient im 
Fall seiner Befragung mit der Offenbarung einverstanden wäre. 
 Hinweis: Die Weitergabe von Patientendaten an private 

Versicherungsunternehmen bedarf ebenfalls einer Einwilli-
gung des Patienten und muss auf den konkreten Anlass 
 bezogen sein. Behauptet das Versicherungsunternehmen 
gegenüber dem Arzt das Vorliegen einer Schweigepflicht -
entbindungserklärung, sollte sich der Arzt eine Kopie vor -
legen lassen und deren Inhalt prüfen. In Zweifelsfällen 
können Ärzte die Unterlagen dem Patienten in Kopie über-
lassen, so dass dieser selbst entscheiden kann, welche Infor-
mationen er an das Versicherungsunternehmen weitergibt. 

Exkurs: Private Krankenversicherungen bedienen sich zum Zweck 
von Kosten-Risiko-Prüfungen häufig externer Gutachter. Hierfür 
bedarf es der Übermittlung der notwendigen Information aus der Pa-
tientenakte an den Gutachter. Patienten, die von der Versicherung zu 
einer entsprechenden Einwilligung aufgefordert werden, wenden 
sich nicht selten ratsuchend an ihren Arzt. Ärzte können selbstver-
ständlich keine rechtliche Beratung vornehmen. Denkbar ist jedoch 
ein Hinweis auf die Mustererklärung  „Einwilligungs- und Schwei-
gepflichtentbindungserklärung in der Versicherungswirtschaft“, die 
auf den Beschluss der obersten  Aufsichtsbehörden für den Daten-
schutz vom 17.01.2012 zurückgeht.5 Unter Gliederungspunkt 3.1. 
enthält der Beschluss einen Mustertext für eine Einwilligungserklä-
rung und Schweigepflichtentbindung bei der Datenweitergabe zur 
medizinischen Begut achtung. 

2.4.2. Gesetzliche Offenbarungspflichten 
Neben der Einwilligung eines Patienten gestatten eine Reihe von 
Gesetzen Ausnahmen von der ärztlichen Schweigepflicht. Ein er-
heblicher Teil dieser gesetzlichen Bestimmungen verpflichtet 
den Arzt sogar zur Meldung oder Überlassung von Patientenin-
formationen. 
Gesetzliche Offenbarungspflichten, die u. a. dem Gesundheits-
schutz der Bevölkerung dienen, ergeben sich u. a. aus den fol-
genden Gesetzen:

● Infektionsschutzgesetz (§§ 6 ff. IfSG),
● Krebsregistergesetze der Länder (§ 12 Abs. 2 LKRG NRW),
● Röntgenverordnung (§ 17a Abs. 4 RöV, § 28 Abs. 8 RöV),
● Bestattungsgesetze der Länder (z. B. § 7 BestattungsG 

NRW),
● Strahlenschutzverordnung (§ 61 StrlSchV),
● Betäubungsmittelgesetz i. V. m. § 5b BtMVV,
● SGB VII – Gesetzliche Unfallversicherung (§§ 201 ff. 

SGB VII),
● Personenstandsgesetz (§ 19 PStG).

Speziell für Vertragsärzte ergeben sich zahlreiche Offenbarungs-
pflichten aus dem Sozialgesetzbuch V. Die folgenden Beispiele 
sollen einen Überblick geben: 
● Kassenärztliche Vereinigungen, z. B. 
 – zum Zweck der allgemeinen Aufgabenerfüllung  

(§ 294 SGB V),
 – zum Zweck der Abrechnung (§ 295 Abs. 1 Nr. 2 SGB V),
 – zum Zweck der Qualitäts- und Wirtschaftlichkeits -

prüfung im Einzelfall (§ 298 SGB V),
 – zum Zweck der Qualitätssicherung (§ 299 Abs. 1 SGB V);
● Prüfungsstellen i. S. d. § 106c SGB V
 – zum Zweck der Wirtschaftlichkeitsprüfung  

(§ 296 Abs. 4 SGB V);
● Krankenkassen, z. B. 
 – zum Zweck der allgemeinen Aufgabenerfüllung  

(§ 294 SGB V),
 – zum Zweck der Mitteilung von Krankheitsursachen und 

drittverursachten Schäden (§ 294a SGB V),
 – Arbeitsunfähigkeitsbescheinigung (§ 284 i. V. m. § 295 

Abs. 1 Nr. 1 SGB V);
● Medizinischer Dienst der Krankenkassen,
 – zum Zweck gutachterlicher Stellungnahmen und Prüfun-

gen (§§ 275, 276 Abs. 2 SGB V).

Gesetzliche Offenbarungspflichten ergeben sich auch aus 
dem Strafgesetzbuch. Danach macht sich jeder Bürger der 
Nichtanzeige geplanter Straftaten schuldig, der von dem Vor-
haben oder der bevorstehenden Ausführung der dort auf -
geführten, besonders schweren oder gefährlichen Straftaten 
erfährt und keine Anzeige erstattet, obwohl die Tat noch ab-
gewendet werden kann (§ 138 Abs. 1 Nr. 1 bis 8 StGB). Dies 
gilt grundsätzlich auch für Ärzte, die im Rahmen der Patien-
tenversorgung von solchen geplanten Straftaten erfahren. 
Zwar sieht das Gesetz hinsichtlich bestimmter Straftaten 
(z. B. Brandstiftung oder Geldfälschung) Straffreiheit vor, 
wenn sich der Arzt ernsthaft bemüht hat, den Patienten von 
dem Verbrechen abzuhalten (§ 139 Abs. 3 StGB). Diese Aus-
nahme gilt aber u. a. nicht für Mord und Totschlag, erpresse-
rischen Menschenraub, Geiselnahmen sowie bestimmte 
 Straftaten durch terroristische Vereinigungen (§ 139 Abs. 3 StGB). 
Insoweit besteht eine uneingeschränkte Anzeigepflicht, wenn 
der Arzt tatsächlich Kenntnis von der Planung oder dem 
 Bevorstehen eines solchen Verbrechens erhält. Bloße Ver-
dachtsmomente begründen hingegen keine Anzeigepflicht 
des Arztes. 

5 Abrufbar auf der Homepage des Bundesbeauftragten für den Datenschutz und die Informa-
tionsfreiheit: http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssamm
lung/DuesseldorferKreis/170120121EinwilligungVersicherungswirtschaft.html?nn=409242.
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2.4.3. Gesetzliche Offenbarungsbefugnisse 
Gesetzliche Bestimmungen, die Ärzten eine Offenbarungsbefug-
nis einräumen, ergeben sich z. B. aus § 4 Abs. 3 des Gesetzes zur 
Kooperation und Information im Kinderschutz (KKG) und den 
entsprechenden Landesgesetzen zum Schutz von Kindern und 
Jugendlichen (z. B. § 11 Abs. 4 Berliner KiSchuG). Danach dür-
fen Ärzte unter bestimmten Voraussetzungen das Jugendamt 
über mögliche Kindswohlgefährdungen informieren und hierbei 
von der Schweigepflicht abweichen. Das Gesetz geht von einem 
gestuften Verfahren aus. Liegen gewichtige Anhaltspunkte für 
die Gefährdung eines Kindes oder Jugendlichen vor, sollen die 
Ärzte die Situation zunächst gemeinsam mit den Eltern oder 
sonstigen Personensorgeberechtigten erörtern und auf die Inan-
spruchnahme von privater oder staatlicher Unterstützung hinwir-
ken. Diese Vorgehensweise kommt nach dem Gesetz ausdrück-
lich nur in Betracht, wenn keine zusätzliche Gefährdung für die 
betroffenen Kinder und Jugendlichen daraus resultiert. Gewichti-
ge Anhaltspunkte im Sinne des § 4 KKG sind konkrete Hinweise 
oder Informationen, wie z. B. unplausible Verletzungen, unter-
lassene notwendige ärztliche Versorgung, Gewalttätigkeiten in 
der Familie oder Suchterkrankungen der Eltern. Hinsichtlich der 
Einschätzung einer Kindeswohlgefährdung räumt § 4 Abs. 2 KKG 
Ärzten einen Beratungsanspruch gegenüber dem Träger der 
 öffentlichen Jugendhilfe ein. Im Rahmen einer solchen Beratung 
dürfen Ärzte allerdings nur pseudonymisierte Daten an das Ju-
gendamt übermitteln. Eine Befreiung von der Schweigepflicht 
sieht § 4 Abs. 3 KKG schließlich für den Fall vor, dass eine 
Kindswohlgefährdung durch Hilfsmaßnahmen nicht abgewendet 
werden kann und der Arzt das Tätigwerden des Jugendamtes für 
erforderlich hält. 
 Hinweis: In einzelnen Bundesländern sehen die Kinder- 

und Jugendschutzbestimmungen nicht nur eine Offenba-
rungsbefugnis, sondern eine Offenbarungspflicht gegen-
über dem Jugendamt vor. Eine derartige Verpflichtung 
enthält etwa § 14 Abs. 6 des bayerischen Gesundheits-
dienst- und Verbraucherschutzgesetzes sowie § 6 Abs. 2 
des Kinderschutzgesetzes Sachsen-Anhalt.

Eine wichtige Offenbarungsbefugnis im Hinblick auf die straf-
rechtliche Schweigepflicht regelt § 203 Abs. 3 Satz 2 StGB für 
den Fall, dass Ärzte externe Personen oder Unternehmen zur Un-
terstützung des Praxisbetriebs einsetzen. In Abgrenzung zu den 
Mitarbeitern, die organisatorisch in das Praxisteam eingegliedert 
sind, spricht das Gesetz von sonstigen mitwirkenden Personen. 
Zu diesem Personenkreis zählen insbesondere Mitarbeiter von 
Dienstleistungsunternehmen oder selbstständig tätige Personen, 
die Dienstleistungen für Ärzte erbringen, z. B. in den Bereichen 
Telekommunikation, Praxisverwaltungssystem, Steuerberatung 
oder Buchhaltung. Gegenüber diesem Personenkreis sind Ärzte 
zur Offenbarung von Patientengeheimnissen berechtigt, soweit 
bestimmte Informationen für die konkrete Tätigkeit der jeweili-
gen Person erforderlich sind (§ 203 Abs. 3 S. 2 StGB). 
 Hinweis: Allerdings werden Ärzte und andere Berufsge-

heimnisträger häufiger nicht einschätzen können, welche 
Informationen für bestimmte Dienstleistungen erforder-
lich sind. Beispielsweise dürfte im Vorfeld einer Instand-
setzung des Praxisverwaltungssystems nicht erkennbar 
sein, in welchem Umfang der Mitarbeiter eines IT-
Dienstleisters Zugriff auf die Patientendaten benötigt. 
Daher sollte in einem Vertrag über die jeweilige Dienst-
leistung schriftlich vereinbart werden, dass das Unterneh-

men und dessen ausführende Mitarbeiter sich nur inso-
weit Kenntnis von Informationen über Patienten ver-
schaffen, wie dies für die Vertragserfüllung erforderlich 
ist. Dies kann ggf. im Rahmen eines Vertrages über eine 
Auftragsdatenverarbeitung erfolgen (Vergleiche die Aus-
führungen unter 3.6.).

Zudem hat der Arzt nach dem Strafgesetzbuch dafür zu sorgen, 
dass die für ihn tätigen sonstigen mitwirkenden Personen zur Ge-
heimhaltung verpflichtet werden (§ 203 Abs. 4 Nr. 1 StGB). Ent-
weder nimmt der Arzt selbst die Geheimhaltungsverpflichtung 
der sonstigen mitwirkenden Personen vor, oder er verpflichtet 
das von ihm beauftragte Dienstleistungsunternehmen, dass es die 
für den Arzt eingesetzten Unternehmensmitarbeiter seinerseits 
zur Geheimhaltung verpflichtet. Diese zweite Variante ist prak-
tisch unvermeidlich, wenn die Mitarbeiter des beauftragten Un-
ternehmens nicht in der Arztpraxis tätig werden oder häufig 
wechselndes Personal eingesetzt wird. Das betrifft insbesondere 
die in der Praxis übliche Fernwartung von IT-Systemen. Unter-
lässt der Arzt die Geheimhaltungsverpflichtung oder deren Über-
tragung auf das beauftragte Unternehmen und verraten dessen 
Mitarbeiter Patientengeheimnisse, macht sich auch der Arzt 
strafbar (§ 203 Abs. 4 Nr. 1 StGB). 
 Hinweis: Zu Beweiszwecken sollte die Geheimhaltungs-

verpflichtung bzw. deren Übertragung auf das beauftragte 
Dienstleistungsunternehmen in schriftlicher Form erfol-
gen. Gegenüber Rechtsanwälten, Steuerberatern und sons-
tige Berufsgeheimnisträgern ist keine gesonderte Geheim-
haltungsverpflichtung erforderlich (§ 203 Abs. 4 StGB).

2.4.4. Weitere Erlaubnisgründe 
Liegt weder eine gesetzliche Befugnis noch eine Einwilligung 
zur Offenbarung patientenbezogener Informationen vor, kann 
dennoch ausnahmsweise eine Berechtigung zur Offenbarung ge-
genüber Dritten zulässig sein. Solche Ausnahmen kommen 
grundsätzlich dann in Betracht, wenn der Schutz bedeutender 
Rechtsgüter oder Rechtsinteressen eine Einschränkung der ärztli-
chen Schweigepflicht erfordert (§ 9 Abs. 2 MBO-Ä). Dieser 
Rechtsgedanke ist in den Bestimmungen zum rechtfertigenden 
Notstand im Strafgesetzbuch geregelt (§ 34 StGB). Ein solcher 
Notstand kann insbesondere gegeben sein, wenn eine gegenwär-
tige Gefahr für die Gesundheit oder das Leben anderer Menschen 
besteht und durch ein Offenbaren von schweigepflichtigen Infor-
mationen die Gefahr abgewendet werden kann. Eine solche Si-
tuation kann z. B. vorliegen, wenn ein Patient infolge einer 
Krankheit oder durch den Einfluss von Arzneimitteln oder Be-
täubungsmitteln fahruntüchtig ist und der Arzt davon ausgehen 
muss, dass der Patient dennoch am Straßenverkehr teilnimmt. 
Der Arzt hat im Einzelfall eine Abwägung vorzunehmen, ob das 
Risiko für Gesundheit und Leben der anderen Verkehrsteilneh-
mer eine Ausnahme von der Schweigepflicht rechtfertigt. In ei-
nem Grundsatzurteil hat der Bundesgerichtshof klargestellt, dass 
der Schutz der Verkehrsteilnehmer das Interesse des fahruntüch-
tigen Patienten an der Geheimhaltung seiner Fahruntüchtigkeit 
im Regelfall überwiegt.6 Allerdings hat der Arzt seinen Patienten 
zunächst auf dessen Fahruntüchtigkeit und die Gefährdung ande-
rer Menschen hinzuweisen, um ihn zur Einsicht zu bewegen. Auf 
diese Hinweise darf der Arzt nur dann verzichten, wenn dies we-
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gen der Art der Erkrankung oder wegen der Uneinsichtigkeit des 
Patienten von vornherein zwecklos ist.
Ein rechtfertigender Notstand kann auch vorliegen, wenn Ärzte 
Kenntnis davon erlangen, dass ein Patient durch rücksichtsloses 
Verhalten eine andere Person mit der Infektion einer schweren, 
möglicherweise tödlichen Krankheit gefährdet. Liegen konkrete 
Anhaltspunkte für ein derartiges Verhalten vor, hat der Arzt zu-
nächst zu versuchen, seinen Patienten von dem gefährdenden 
Verhalten abzubringen. Ist erkennbar, dass der Patient dennoch 
die Ansteckung einer anderen Person, etwa seines Ehe- oder Le-
benspartners in Kauf nimmt, wird der Arzt zur Abwendung der 
Gesundheitsgefährdung ggf. von der Schweigepflicht abweichen 
und die gefährdete Person informieren dürfen. In einem Einzel-
fall ist die Rechtsprechung sogar davon ausgegangen, dass der 
Arzt von der Schweigepflicht abweichen musste, um die Partne-
rin eines Patienten vor einer HIV-Infektion zu schützen. Hierbei 
war allerdings entscheidend, dass auch die Partnerin eine Patien-
tin des Arztes war.7 
Schließlich kann die Schweigepflicht ausnahmsweise auch dann 
zurücktreten, wenn Ärzte ihre eigenen berechtigten Interessen 
nur unter Offenbarung schweigepflichtiger Informationen wahr-
nehmen können. Dies kommt beispielsweise in Betracht, wenn 
ein Arzt gezwungen ist, seine Honorarforderung gegenüber ei-
nem Patienten anwaltlich oder gerichtlich durchzusetzen oder er 
sich z. B. gegen Strafverfolgungsmaßnahmen nur durch Offen-
barung von Patientengeheimnissen effektiv verteidigen kann. 

3.  Datenschutz
Vorbemerkung: Mit Wirkung zum 25.05.2018 gilt die EU-Daten-
schutzgrundverordnung 2016/679 (DSGVO) allgemein und unmit-
telbar in allen Mitgliedstaaten der Europäischen Union. Sie dient 
der Angleichung des Datenschutzrechts in Europa. Es erfolgt zu-
gleich eine Neuordnung des Datenschutzrechts in Deutschland, 
weil sich vor allem die Standorte der einzelnen Regelungen än-
dern. Einige Regelungen ergeben sich direkt aus der vorrangig zu 
beachtenden DSGVO, andere sind im nationalen Recht verankert. 
Es werden zwar einige Begriffe anders formuliert als im bisheri-
gen Datenschutzrecht und bestimmte Pflichten für die Datenverar-
beiter erweitert. Mit der neuen Rechtslage gehen aber keine gra-
vierenden inhaltlichen Änderungen einher. Die Grundsystematik 
und die meisten der Grundprinzipien des Datenschutzes bleiben 
erhalten. Eine Verarbeitung, die bislang rechtmäßig erfolgte, wird 
im Wesentlichen auch weiterhin den Anforderungen des Daten-
schutzes genügen. Neu ist allerdings der drastisch erhöhte Sankti-
onsrahmen, der einer besseren Durchsetzbarkeit des Datenschut-
zes dienen soll. Darauf sowie auf weitere Neuerungen wird nach-
folgend punktuell eingegangen.8

 Empfehlung: Für Einzelfragen wird ergänzend empfoh-
len, sich an die zuständigen Aufsichtsbehörden für den 
Datenschutz zu wenden. Ansprechpartner für Fragen zum 
Datenschutz sind in der Regel die Landesbeauftragten für 
den Datenschutz.9 

3.1.  Anwendungsbereich der DSGVO
Die DSGVO regelt nur die ganz oder teilweise automatisierte 
Verarbeitung personenbezogener Daten. Die nichtautomatisierte 
Verarbeitung ist nur erfasst, wenn personenbezogene Daten in ei-
nem Dateisystem gespeichert sind oder gespeichert werden sol-
len. Karteien zur Verwaltung von Patientenakten sind ein Datei-
system, da sie nach bestimmten Kriterien (nach Namen, Jahr 

oder Aktenzeichen) aufgebaute und zugängliche Sammlungen 
von Patientendaten sind, die ausgewertet werden können. Die 
rein papierbasierte Informationsverarbeitung ohne ein struktu-
riertes Ordnungssystem (z. B. Notizen als Gedächtnisstütze) un-
terfällt dem Datenschutzrecht hingegen nicht.
Der Begriff des „Verarbeitens“ ist sehr weit. Er umfasst u. a. das 
Erheben, das Erfassen, die Organisation, das Ordnen, die Spei-
cherung, die Anpassung oder Veränderung, das Auslesen, das 
Abfragen, die Verwendung, die Offenlegung durch Übermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, den 
Abgleich oder die Verknüpfung, die Einschränkung, das Löschen 
oder die Vernichtung von Daten.10

Die Verarbeitung erfolgt durch den sog. „Verantwortlichen“. Das 
ist die Stelle, die allein oder gemeinsam mit anderen über die 
Zwecke und Mittel der Verarbeitung von personenbezogenen 
Daten entscheidet.11 Inhaber von Arztpraxen sind Verantwortli-
che in diesem Sinne.
Gegenstand des Datenschutzrechts ist nur die Verarbeitung per-
sonenbezogener Daten des Betroffenen, also die identifizierte 
oder identifizierbare natürliche Person (z. B. Patient), auf welche 
sich bestimmte Informationen beziehen.12 Auch pseudonyme 
Daten (z. B. Ersetzung des Namens durch einen Identifikations -
code) sind personenbezogene Daten und unterfallen dem Daten-
schutzrecht. Die Verarbeitung anonymer oder hinreichend ano-
nymisierter Daten unterfällt dem Datenschutzrecht hingegen 
nicht. Daten gelten als anonym, wenn eine Zuordnung der Daten 
zu einer Person nicht ohne Weiteres möglich ist. Dabei müssen 
alle Mittel berücksichtigt werden, die von dem Verantwortlichen 
oder einem Dritten nach allgemeinem Ermessen wahrscheinlich 
genutzt werden, um den Patienten direkt oder indirekt zu identifi-
zieren. Die sich hinter den Daten verbergende Person ist also 
nicht mehr oder nur mit einem unverhältnismäßig großen Auf-
wand an Zeit, Kosten und Arbeitskraft identifizierbar.13 Eine ab-
solute Anonymisierung ist schwer zu realisieren und im Praxis-
alltag ungeeignet, weil alle den Patienten identifizierenden 
Merkmale gelöscht werden müssten. Die Entfernung oder 
Schwärzung einzelner Angaben aus der Patientenakte genügt 
nicht, solange die Person für den Praxisinhaber oder einen Drit-
ten identifizierbar bleibt.
Fazit: Die ganz oder teilweise automatisierte Verarbeitung per-
sonenbezogener, also z. B. die Erhebung, Speicherung und Über-
mittlung nicht anonymer Daten mittels elektronisch verwalteter 
Patientenakten oder durch systematisch geordnete Karteikarten 
und Patientenakten, unterfällt dem Datenschutzrecht, das der 
Praxisinhaber als „Verantwortlicher“ zu wahren hat. 

3.2.  Rechtsgrundlagen 
Für den niedergelassenen Arzt finden primär die Bestimmungen 
der EU-Datenschutzgrundverordnung (DSGVO) und des Bun-
desdatenschutzgesetzes (BDSG) in der ab dem 25.05.2018 gel-

 7 OLG Frankfurt, 05.10.1999, Az.: 8 U 67/99.
 8 Die nachfolgenden Ausführungen beziehen sich auf die ab dem 25.05.2018 geltende 

Rechtslage.
 9  In Bayern ist das Landesamt für Datenschutzaufsicht (LDA) zuständig. Eine Übersicht 

 findet sich hier: https://www.datenschutz-wiki.de/Aufsichtsbeh%C3%B6rden_und_Landes
datenschutzbeauftragte

10  Art. 4 Nr. 2 DSGVO.
11 Art. 4 Nr. 7 DSGVO.
12 Näher Art. 4 Nr. 1 DSGVO.
13 Vgl. § 3 Abs. 6 BDSG a. F. Die DSGVO enthält keine Begriffsbestimmung zur Anonymisie-

rung. S. aber Erwägungsgrund 26 der DSGVO.
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tenden Fassung Anwendung. Daneben können sich spezielle da-
tenschutzrechtliche Anforderungen aus sog. Fachgesetzen bzw. 
bereichsspezifischen Datenschutzgesetzen oder -regelungen er-
geben. Sie ergänzen die allgemeinen Bestimmungen von 
DSGVO sowie BDSG und sind für den speziell geregelten Be-
reich vorrangig zu beachten. Sie können besondere Anforderun-
gen (z. B. zusätzlich geforderte Schriftform der Einwilligung) 
enthalten. Beispiele finden sich in zahlreichen Bestimmungen 
des SGB V. Auch das Transfusionsgesetz (§ 11 TFG) enthält Vor-
schriften für die Datenverarbeitung. Zu nennen ist ferner das In-
fektionsschutzgesetz, das Datenübermittlungen zur Erfüllung be-
stimmter Meldepflichten vorsieht (§§ 9 ff. IfSG).
 Hinweis: Die Regelungslage im Datenschutzrecht ist 

sehr komplex, sodass es hilfreich sein kann, (rechtliche) 
Beratung in Anspruch zu nehmen. Ein Blick in das unter 
Umständen anzuwendende Spezialgesetz des zugrunde 
liegenden Sach- bzw. Aufgabenbereichs (z. B. Transfusi-
onswesen) ist überdies oft unvermeidlich. Sofern die ärzt-
liche Tätigkeit nicht in solchen Spezialbereichen erfolgt, 
sind regelmäßig die nachfolgend im Überblick behandel-
ten allgemeinen Rechtsgrundlagen der DSGVO und des 
BDSG zu beachten (s. dazu den Abschnitt 3.4.1.).

Fazit: Es sind Bestimmungen der EU-Datenschutzgrundverord-
nung (DSGVO) und des Bundesdatenschutzgesetzes zu beachten. 

3.3.  Wichtige Grundsätze und Prinzipien im Überblick
Wegen der zunehmenden Bedeutung des Datenschutzrechts in 
einer von der Digitalisierung berührten Gesundheitsversorgung 
ist es bedeutsam, sich als Verantwortlicher für die Datenverarbei-
tung (z. B. Inhaber einer Arztpraxis) die Grundprinzipien des Da-
tenschutzes zu vergegenwärtigen.14 Allgemein ist eine Datenver-
arbeitung erlaubt, wenn eine gesetzliche Grundlage vorliegt oder 
der Betroffene eingewilligt hat (Rechtmäßigkeitsprinzip). Zu den 
wichtigsten Grundsätzen der Datenverarbeitung gehören die Ver-
arbeitung für festgelegte und eindeutige Zwecke (Zweckbin-
dung), die Beschränkung der Datenverarbeitung auf das notwen-
dige Maß (Erforderlichkeit, Datenminimierung und Speicherbe-
grenzung) und die Transparenz. Ferner sind die Prinzipen der 
Richtigkeit sowie der Integrität und Vertraulichkeit der Verarbei-
tung zu nennen. Das „neue Datenschutzrecht“ entspricht in sei-
nen wesentlichen Grundprinzipien damit dem bekannten deut-
schen Datenschutzrecht. Neuerdings muss der Verantwortliche 
aber die Einhaltung der Grundsätze nachweisen können („Re-
chenschaftspflicht“).
 Empfehlung: Ein Datenschutzmanagement und die 

Führung eines Verzeichnisses über die Datenverarbei-
tungsvorgänge (s. dazu auch noch die Abschnitte 3.7. – 3.9.) 
in der Arztpraxis können dazu beitragen, die neuen Re-
chenschafts- und Nachweispflichten zu erfüllen. Prüfun-
gen durch externe Datenschutzprüfer, Auditierungen und 
Zertifizierungen kommen ebenfalls als geeignete Maß-
nahmen zur Wahrung des Datenschutzes in Betracht.

3.4.  Besondere Vorschriften für Ärzte bei  
der Verarbeitung von Gesundheitsdaten

Ärzte verarbeiten im Rahmen ihrer Tätigkeit Gesundheitsdaten. 
Es handelt sich dabei um eine „besondere Kategorie personenbe-
zogener Daten“ gem. Art. 9 Abs. 1 DSGVO. Diese Daten sind 
besonders schutzbedürftig. Gesundheitsdaten sind personenbe-
zogene Daten, die sich auf die körperliche oder geistige Gesund-

heit einer natürlichen Person (Patienten), einschließlich der Er-
bringung von Gesundheitsdienstleistungen, beziehen und aus de-
nen Informationen über deren Gesundheitszustand hervorgehen.15 

Die Datenschutzgrundverordnung sieht für die Verarbeitung 
solcher Daten besondere Regelungen mit erhöhten Rechtmä-
ßigkeitsanforderungen vor: Die Verarbeitung von Gesundheits-
daten ist unter den in Art. 9 Abs. 2 DSGVO genannten Voraus-
setzungen erlaubt. Die Bestimmung regelt die Voraussetzungen 
aber nicht abschließend. Zum Teil ergeben sich Erlaubnisse zur 
Verarbeitung von Gesundheitsdaten aus dem Bundesdaten-
schutzgesetz (insbesondere § 22 BDSG), in der ab dem 
25.05.2018 geltenden Fassung (näher dazu im Abschnitt 3.4.1.).
Überdies kann der nationale Gesetzgeber zusätzliche Bedingun-
gen, einschließlich Beschränkungen, einführen oder aufrechter-
halten, soweit die Verarbeitung von Gesundheitsdaten betroffen 
ist.16 Der Bereich des Gesundheitsdatenschutzrechts kann also 
abweichend von den Bestimmungen des Art. 9 Abs. 2 DSGVO 
nochmals in speziellen Vorschriften geregelt werden. Die Anpas-
sung vieler Regelungen an die DSGVO ist noch nicht abge-
schlossen. Es ist aber davon auszugehen, dass die bereichsspezi-
fischen Regelungen in den Fachgesetzen weiterhin anwendbar 
bleiben. Als Beispiel für ein Gesetz, welches weitere Bedingun-
gen und Beschränkungen bei der Verarbeitung von Gesundheits-
daten festlegt, ist das Gendiagnostikgesetz (GenDG) zu nennen.
Fazit: Weil Ärzte sensible Gesundheitsdaten verarbeiten, gelten 
für sie besondere Bestimmungen mit erhöhten Rechtmäßigkeits-
anforderungen. 
 Hinweis: Wegen der datenschutzrechtlichen Informati-

onspflichten (s. u. Abschnitt 3.5.1.) sollten Ärzten die ein-
schlägigen Rechtsgrundlagen bekannt sein, auf welche 
im Folgenden näher eingegangen wird.

3.4.1. Gesetzliche Erlaubnis zur Verarbeitung  
von Gesundheitsdaten in der Arztpraxis

In den meisten Fällen erlauben gesetzliche Bestimmungen die 
Verarbeitung von Gesundheitsdaten in der Arztpraxis. Das gilt 
insbesondere für die Informationserhebung im Rahmen der 
Anamnese, der Befunderhebung sowie für die Dokumentation 
der Diagnostik und der Therapie. Aus den einschlägigen Erlaub-
nisnormen17 ergibt sich, dass die Verarbeitung von Gesundheits-
daten in folgenden Fallgruppen erlaubt ist und zwar:

● bei der ärztlichen Behandlung 
Die praktisch bedeutsamste gesetzliche Vorschrift für eine Verar-
beitung von Gesundheitsdaten in der Arztpraxis ist Art. 9 Abs. 2 
Buchst. h DSGVO i. V. m. § 22 Abs. 1 Nr. 1 Buchst. b BDSG. Im 
Rahmen der ärztlichen Behandlung ist die Verarbeitung von Ge-
sundheitsdaten in den meisten Fällen aufgrund dieser Gesetzes-
vorschrift erlaubt. Der zusätzlichen Einholung einer Einwilli-
gung bedarf es nicht. Etwas anderes gilt nur, wenn ein Gesetz die 
Einwilligung ausdrücklich vorschreibt (s. dazu im Abschnitt 
3.4.2.). Die genannten Vorschriften erlauben eine Verarbeitung 
unter anderem, wenn sie erforderlich ist 
 – zum Zweck der Gesundheitsvorsorge, 
 – für die Beurteilung der Arbeitsfähigkeit des Beschäf-

tigten, 

14 S. Art. 5 DSGVO.
15  Art. 4 Nr. 15 DSGVO.
16  Art. 9 Abs. 4 DSGVO.
17 § 22 BDSG, der im Zusammenhang mit Art. 9 Abs. 2 DSGVO beachtet werden muss. 
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 – für die medizinische Diagnostik, 
 – für die Versorgung oder Behandlung im Gesundheits- 

oder Sozialbereich oder 
 – für die Verwaltung von Systemen und Diensten im 

Gesundheits- und Sozialbereich.
Umfasst sind damit insbesondere alle routinemäßigen Datenver-
arbeitungsvorgänge in der Arztpraxis im Zusammenhang mit ge-
sundheitsbezogenen Handlungen der Prävention, Diagnostik, 
Therapie und Nachsorge. 
Soweit diese Behandlungsmaßnahmen nicht aufgrund gesetzli-
cher Vorschriften erfolgen (im GKV-Bereich nach Vorschriften 
aus dem SGB V), ist die Verarbeitung von Gesundheitsdaten 
auch erlaubt, wenn sie aufgrund eines Behandlungsvertrags zwi-
schen Patient und Arzt oder einem anderen Angehörigen eines 
Gesundheitsberufs erforderlich ist.18 Das ist in der Arztpraxis im 
Rahmen der Behandlung (vor allem auch im privatärztlichen Be-
reich) regelmäßig der Fall.
Eine zusätzliche, wichtige Voraussetzung ist jeweils, dass Ge-
sundheitsdaten von ärztlichem Personal oder durch sonstige Per-
sonen, die einer entsprechenden „Geheimhaltungspflicht“ unter-
liegen, oder unter deren Verantwortung verarbeitet werden.19 Die 
Wahrung der Geheimhaltungspflicht ist eine angemessene und 
besondere Garantie zum Schutz der Rechte und Freiheiten des 
Patienten, welche von der DSGVO gefordert wird. Ärzten ist die 
Verarbeitung von Gesundheitsdaten zweifelsfrei erlaubt, da sie 
dem Berufsgeheimnis20 unterliegen.

● zur Erfüllung spezieller Pflichten aus dem Sozialrecht 
Die Verarbeitung von Gesundheitsdaten ist darüber hinaus er-
laubt, wenn sie zur Erfüllung vertragsärztlicher Pflichten oder 
Rechte gemäß sozialrechtlicher Vorschriften erforderlich ist.21 
Das betrifft sämtliche Pflichten und Rechte aus den SGB im Zu-
sammenhang mit der gesetzlichen Krankenversicherung, der 
Pflegeversicherung, Unfallversicherung und der Rentenversiche-
rung.22 Mitteilungspflichten bestehen für Vertragsärzte gegen-
über den Kassenärztlichen Vereinigungen,23 Krankenkassen24 
oder gegenüber dem Medizinischen Dienst der Krankenversiche-
rung25 sowie zu Zwecken der Qualitätssicherung26. Ferner be-
steht eine Auskunftspflicht des behandelnden Arztes über Be-
handlung und Zustand eines Verletzten gegenüber dem Unfall-
versicherungsträger.27 Zu den Übermittlungspflichten und -be-
fugnissen in der vertragsärztlichen Versorgung siehe im Übrigen 
die obige Aufzählung im Abschnitt 2.4.2.
Zusätzliche Voraussetzung für die Verarbeitung von Gesund-
heitsdaten aufgrund dieser gesetzlichen Erlaubnisse ist, dass stets 
angemessene und besondere Garantien zum Schutz der Rechte 
und Freiheiten des Patienten eingehalten werden. Dazu können 
die in § 22 Abs. 2 BDSG aufgeführten Maßnahmen dienen. 
Exemplarisch hervorzuheben sind das Ergreifen technisch orga-
nisatorischer Maßnahmen,28 die Nutzung von Protokollierungs-
verfahren,29 die Beschränkung der Zugriffsrechte auf Gesund-
heitsdaten in der Arztpraxis30 sowie die Pseudonymisierung oder 
Verschlüsselung31 der verarbeiteten Gesundheitsdaten.

● zur Erfüllung spezieller Pflichten im öffentlichen 
 Gesundheitsinteresse

Die Verarbeitung von Gesundheitsdaten ist zudem erlaubt, wenn 
sie aus Gründen des öffentlichen Interesses im Bereich der öf-
fentlichen Gesundheit zum Schutz vor schwerwiegenden grenz-
überschreitenden Gesundheitsgefahren (z. B. Schutz vor einer 

Pandemie oder ähnlich schwerwiegenden Erkrankungen) oder 
zur Gewährleistung hoher Qualitäts- und Sicherheitsstandards 
bei der Gesundheitsversorgung und bei Arzneimitteln und Medi-
zinprodukten erforderlich ist.32 Zusätzliche Anforderung ist auch 
hier, dass angemessene und spezifische Maßnahmen zur Wah-
rung der Rechte, Freiheiten der betroffenen Person, insbesondere 
des Berufsgeheimnisses, eingehalten werden, wozu die o. g., in 
§ 22 Abs. 2 BDSG aufgeführten Maßnahmen ergriffen werden 
können.

● zum Schutz lebenswichtiger Interessen bei 
 Einwilligungsunfähigkeit des Patienten 

Die Verarbeitung von Gesundheitsdaten ist ferner zulässig, wenn 
sie erforderlich ist zum Schutz lebenswichtiger Interessen der be-
troffenen Person (also des Patienten, dessen Gesundheitsdaten 
verarbeitet werden sollen) oder einer anderen natürlichen Person 
(Dritter) und die betroffene Person ist aus körperlichen oder 
rechtlichen Gründen außerstande, ihre Einwilligung zu geben.33 
Ist der Patient z. B. in einem Notfall nicht ansprechbar, dürfen 
seine Gesundheitsdaten zum Schutz seines Lebens oder des Le-
bens eines Dritten verarbeitet werden.

● zur Wahrung von Rechtsansprüchen 
Gesundheitsdaten dürfen ferner verarbeitet werden, wenn dies 
zur Geltendmachung, Ausübung oder Verteidigung von Rechts-
ansprüchen erforderlich ist.34 Das betrifft zum Beispiel die 
Durchsetzung von Honorarforderungen gegenüber dem Patien-
ten aufgrund eines Behandlungsverhältnisses oder die Verteidi-
gung im Fall von Behandlungsfehlervorwürfen und Aufklärungs-
rügen. Dabei dürfen die zur Durchsetzung notwendigen Informa-
tionen über den Patienten, z. B. an ein Zivilgericht, weitergege-
ben werden. In Prozessen über Behandlungsfehler dürfen die zur 
Verteidigung notwendigen Informationen weitergegeben werden. 
 Empfehlung: Im Rahmen eines berufsrechtlichen oder 

berufs-, straf- sowie zivilgerichtlichen Verfahrens sollte 
mit einem Anwalt erörtert werden, welche Informationen, 
z. B. an das Gericht, weitergegeben werden dürfen.

Fazit: Ärzte dürfen Daten bei der ärztlichen Behandlung, zur Er-
füllung spezieller Pflichten aus dem Sozialrecht, zur Erfüllung 
spezieller Pflichten im öffentlichen Gesundheitsinteresse, zum 
Schutz lebenswichtiger Interessen bei Einwilligungsunfähigkeit 
des Patienten oder zur Wahrung von Rechtsansprüchen verarbei-
ten. Hierfür stehen gesetzliche Grundlagen zur Verfügung, so-
dass eine Einwilligung nicht eingeholt werden muss.

18  Art. 9 Abs. 2 Buchst. h DSGVO i. V. m. § 22 Abs. 1 Nr. 1 Buchst. b BDSG.
19  Art. 9 Abs. 3 i. V. m. § 22 Abs. 1 Nr. 1 Buchst. b BDSG.
20  § 203 StGB, § 9 MBO-Ä.
21  Art. 9 Abs. 2 Buchst. b DSGVO i. V. m. § 22 Abs. 1 Nr. 1 Buchst. a BDSG oder einer 

 spezialgesetzlichen Vorschrift.
22 Vgl. z. B. § 100 SGB X i. V. m. gesetzlicher Erlaubnis oder Einwilligung.
23 Z. B. § 295 Abs. 1 Nr. 2 SGB V.
24 Z. B. § 295 Abs. 1, 2 a SGB V.
25 Z. B. § 275b Abs. 2 S. 6, § 276 Abs. 2 S. 2 SGB V.
26  § 299 SGB V.
27 §§ 202, 203 SGB VII.
28 Vgl. § 22 Abs. 2 Nr. 1 BDSG; s. u. Abschnitt 3.11. i. V. m. der Technischen Anlage.
29  S. § 22 Abs. 2 Nr. 2 BDSG.
30 S. § 22 Abs. 2 Nr. 5 BDSG.
31 Vgl. § 22 Abs. 2 Nr. 6 u. 7 BDSG.
32  Art. 9 Abs. 2 Buchst. i DSGVO i. V. m. § 22 Abs. 1 Nr. 1 Buchst. c BDSG oder  

§§ 54 ff. AMG, § 26 MPG, § 5 MBO-Ä, § 299 SGB V.
33 Art. 9 Abs. 2 Buchst. c DSGVO.
34 Art. 9 Abs. 2 Buchst. f DSGVO.
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3.4.2. Datenschutzrechtliche Einwilligung
Im Rahmen der Behandlung kann die Datenverarbeitung in der 
Arztpraxis in den meisten Fällen durch eine gesetzliche Grundla-
ge legitimiert werden. Vereinzelt ist aber eine gesetzliche Erlaub-
nis zur Verarbeitung von Gesundheitsdaten nicht vorhanden. In 
diesen Fällen kann die Verarbeitung von Gesundheitsdaten zuläs-
sig sein, wenn der Patient in die Verarbeitung für einen oder 
mehrere festgelegte Zwecke ausdrücklich eingewilligt hat.35 

In bestimmten Konstellationen kann die Einholung einer Einwil-
ligung erforderlich sein: Für die Durchführung der ärztlichen Ab-
rechnung unter Einbeziehung privater Verrechnungsstellen ist re-
gelmäßig eine Einwilligung einzuholen. Auch in der gesetzlichen 
Krankenversicherung wird vereinzelt, z. B. im Rahmen der „be-
sonderen Versorgung“36 oder der hausarztzentrierten Versor-
gung,37 eine datenschutzrechtliche Einwilligung gefordert.38

Eine Einwilligung im Datenschutzrecht ist „jede freiwillig für den 
bestimmten Fall, in informierter Weise und unmissverständlich abge-
gebene Willensbekundung in Form einer Erklärung […], mit der die 
betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der 
sie betreffenden personenbezogenen Daten einverstanden ist“.39 Die 
Anforderungen an die Wirksamkeit der datenschutzrechtlichen Ein-
willigung sind vor allem in Art. 7 DSGVO geregelt und entsprechen 
im Wesentlichen denen, die bislang galten. Sie werden im Folgenden 
beschrieben, da in der Arzt praxis verwendete Einwilligungserklärun-
gen spätestens jetzt an die Anforderungen angepasst werden sollten:

Informiertheit, Bestimmtheit und Verbot  
der Pauschaleinwilligung 
Die Einwilligung muss für eine bestimmte Datenverarbeitung 
abgegeben werden.40 Der Patient muss erkennen können, zu wel-
chem Verarbeitungszweck er diese Einwilligung erteilt, welche 
Daten in welchem Umfang verarbeitet werden sollen und wel-
chen Personen er die Verarbeitung seiner Gesundheitsdaten ge-
statten soll. Die hinreichende Informiertheit ist daher, ebenso wie 
die Bestimmtheit von vorformulierten Einwilligungserklärun-
gen, weiterhin eine wichtige Voraussetzung. Es sind die bekann-
ten Grundsätze des „informed consent“ entsprechend zu beach-
ten. Pauschaleinwilligungen, deren Reichweite der Patient nicht 
zuverlässig einschätzen kann, sind unzulässig. Eine Einwilli-
gung, die beispielsweise allgemein die „Verarbeitung von perso-
nenbezogenen Gesundheitsdaten zu Forschungszwecken“ zulas-
sen soll, ist unwirksam. Auch die Einwilligung in die Nutzung 
der Anwendungen der elektronischen Gesundheitskarte kann auf 
einzelne Anwendungen beschränkt werden.41

Ausdrücklichkeit 
Zu beachten ist, dass Gesundheitsdaten zu den besonderen Kate-
gorien personenbezogener Daten zählen, bei der die Einwilli-
gung für die Verarbeitung ausdrücklich erfolgen muss.42 Das be-
deutet, dass eine Einwilligung durch eine sonstige eindeutige be-
stätigende Handlung, z. B. durch Nicken oder durch anderes 
schlüssiges Verhalten (sog. konkludente Einwilligung), nicht 
ausreichend ist. Überdies können „Stillschweigen“ und Untätig-
keit niemals eine wirksame Einwilligung darstellen.43

Freiwilligkeit 
Zentrale Voraussetzung ist, dass die Einwilligung freiwillig er-
teilt wird. Das heißt, sie muss ohne Zwang, Druck oder Täu-
schung abgegeben worden sein. Sie darf grundsätzlich nicht von 
anderen Bedingungen abhängig gemacht werden, die nichts mit 

der Behandlung des Patienten zu tun haben („Kopplungsver-
bot“44). Die freie Willensbildung kann zwar fraglich erscheinen, 
wenn der Betroffene auf eine bestimmte Versorgungsleistung an-
gewiesen ist und in die Datenverarbeitung einwilligen muss, um 
diese zu erlangen. Wird die datenschutzrechtliche Einwilligung 
zur „Vorbedingung“ einer Behandlung gemacht, ist sie aber nicht 
per se unfreiwillig, solange sie keine Datenverarbeitung legiti-
mieren soll, die außerhalb des Behandlungszwecks liegt und da-
mit über das für die Behandlung Notwendige hinausgeht. Im 
Rahmen einer ärztlichen Behandlung ist in der Regel eine gesetz-
liche Erlaubnis gegeben (s. o. 3.4.1.) und es muss mit Ausnahme 
der o. g. besonderen Konstellationen keine Einwilligung einge-
holt werden. Auf das „Freiwilligkeitsproblem“ kommt es in die-
sen Fällen nicht an.

Keine Schriftform, Hervorhebung, Widerrufbarkeit
Die Einwilligung kann schriftlich, in Textform, elektronisch oder 
mündlich erteilt werden. Wegen der Nachweis- und Rechen-
schaftspflicht45 ist es jedoch ratsam, dass die Einwilligung 
schriftlich eingeholt wird. Bei einer elektronischen Einwilli-
gungserklärung ersetzt eine qualifizierte elektronische Signatur 
die Schriftform. Es genügt als Nachweis aber auch, wenn sie ent-
sprechend protokolliert wird. Eine Dokumentation der mündlich 
erklärten Einwilligung kann ebenfalls der notwendigen Nach-
weisführung dienen.
Wird die Einwilligung zusammen mit anderen Erklärungen oder 
im Rahmen eines vorformulierten Behandlungsvertrages einge-
holt, muss sie sich von anderen Sachverhalten unterscheiden las-
sen (z. B. durch eine Hervorhebung). Sie hat zudem bei formu-
larmäßig verwendbaren Datenschutzerklärungen in verständli-
cher und leicht zugänglicher Form in einer klaren und einfachen 
Sprache zu erfolgen. Ankreuzlösungen („tick box“) sind zuläs-
sig, wobei der Patient aktiv ankreuzen muss („opt-in“), also das 
Kästchen nicht bereits vorausgefüllt sein darf („opt-out“). Die Ein-
willigung ist jederzeit mit Wirkung für die Zukunft widerrufbar.46

Einwilligung von Minderjährigen
Die Verarbeitung von Gesundheitsdaten eines Kindes ist nur 
rechtmäßig, wenn das Kind über die entsprechende Einsichtsfä-
higkeit verfügt und insoweit wirksam einwilligen kann. Das 
hängt im Einzelfall von der Fähigkeit des Minderjährigen ab, 
selbstständig und verantwortungsbewusst die Bedeutung und 
Tragweite seiner datenschutzrechtlichen Einwilligung einschät-
zen und überblicken zu können. Auf eine starre Altersgrenze 
kommt es nicht an, sodass z. B. auch ein fünfzehn Jahre47 alter 
oder sogar jüngerer Patient unter den genannten Voraussetzun-
gen im Einzelfall wirksam einwilligen kann. 

35 Vgl. Art. 9 Abs. 2 Buchst. a DSGVO.
36  § 140a SGB V.
37  § 73b SGB V.
38  § 140a Abs. 5 SGB V; zur Abrechnung s. § 295a Abs. 1 SGB V.
39  Art. 4 Nr. 11 DSGVO.
40  Z. B. in den oben exemplarisch genannten Konstellationen: Datenübermittlung zu 

 Abrechnungszwecken an eine bestimmte private Verrechnungsstelle.
41  § 291a Abs. 3 S. 5 SGB V.
42  Art. 9 Abs. 2 Buchst. a DSGVO.
43 S. a. Erwägungsgrund 32 der DSGVO.
44  Art. 7 Abs. 4 DSGVO; Erwägungsgrund 43 der DSGVO.
45 Art. 5 Abs. 2 und Art. 7 Abs. 1 DSGVO.
46 Art. 7 Abs. 3 DSGVO.
47 Vgl. die sozialrechtliche Handlungsfähigkeit gem. § 36 SGB I: „Wer das fünfzehnte 

 Lebensjahr vollendet hat, kann Anträge auf Sozialleistungen stellen und verfolgen sowie 
Sozialleistungen entgegennehmen.“
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Besondere Bedingungen für die Einwilligung von Minderjährigen 
enthält aber Art. 8 DSGVO; jedoch nur für „Dienste der Informati-
onsgesellschaft“48 (z. B. rechtlich zulässige Fernbehandlungen). 
Aus der Vorschrift lässt sich die allgemeine Vermutung ableiten, 
dass die Einsichtsfähigkeit jedenfalls gegeben ist, wenn das Kind 
das sechzehnte Lebensjahr vollendet hat. Ist der Minderjährige 
nicht einsichtsfähig und/oder hat er noch nicht das sechzehnte Le-
bensjahr vollendet, ist die Einwilligung nur zulässig mit der Ein-
willigung des Trägers der elterlichen Verantwortung für das Kind 
oder wenn dieser der Einwilligung des Kindes zustimmt. Träger 
der elterlichen Verantwortung für das Kind sind die Personen, wel-
che nach deutschem Recht das Sorgerecht innehaben, in der Regel 
die Eltern,49 ein Vormund50 oder ein Pfleger51.

Einige Gesetze schreiben die (schriftliche) Einwilligung  
vor (Einwilligungsvorbehalte)
Einige Fachgesetze schreiben eine Einwilligung vor. So ist im Rah-
men der vertragsärztlich geregelten „besonderen Versorgung“52 die 
Erhebung, Verarbeitung und Nutzung der für die Durchführung der 
Verträge über die besondere Versorgung erforderlichen personenbe-
zogenen Daten durch die Vertragspartner nur mit Einwilligung und 
nach vorheriger Information der Versicherten zulässig. Auch der 
Einsatz bestimmter freiwilliger Anwendungen der elektronischen 
Gesundheitskarte setzt eine Einwilligung des Versicherten voraus.53 
Vereinzelt verlangen die Regelungen überdies eine besondere Form 
der Einwilligung: So ist beispielsweise für die Teilnahme an struktu-
rierten Behandlungsprogrammen die schriftliche Einwilligung des 
Versicherten für die Erhebung, Verarbeitung und Nutzung von Da-
ten einzuhalten.54 Gleiches gilt im Rahmen der vertragsärztlichen 
Versorgung für den Austausch von Behandlungsdaten zwischen 
Hausarzt, Facharzt und sonstigen Leistungserbringern.55 Soweit ei-
ne Mit- oder Weiterbehandlung durch den Hausarzt initiiert wurde, 
wird zum Teil vertreten, dass das Einverständnis des Patienten zur 
Rückmeldung der Patientendaten an den Hausarzt anzunehmen ist.56 
Eine schriftliche Einwilligung ist aber in jedem Fall rechts- und be-
weissicherer.
Fazit: In besonderen Fällen kann die Einholung einer Einwil-
ligung zur Datenverarbeitung erforderlich sein. Es ist wichtig, 
dass diese Einwilligungserklärung entsprechend dem „in-
formed consent“ eingeholt wird. Sie muss insbesondere frei-
willig und ausdrücklich erteilt worden und darf nicht pauschal 
abgefasst sein. Ansonsten ist die Erklärung unwirksam und 
die Datenverarbeitung rechtswidrig, was ein Bußgeld zur Fol-
ge haben kann.57 Eine Schriftform ist zwar nicht vorgeschrie-
ben, aus Nachweis- und Beweisgründen aber sinnvoll. 

3.5.  Rechte des Patienten (Betroffenenrechte)
Mit der DSGVO sollten ganz erheblich die Betroffenenrechte ge-
stärkt werden. Die folgenden wichtigsten Rechte von Patienten, 
deren Daten verarbeitet werden, sind zu beachten. 

3.5.1. Transparenz- und Informationspflichten
Die DSGVO sieht umfangreiche Informationspflichten für den 
Verantwortlichen vor, der Gesundheitsdaten verarbeitet. Diese 
dienen der Transparenz. Werden Daten direkt bei dem Patienten 
erhoben (Direkterhebung), gelten die Anforderungen von 
Art. 13 DSGVO. Erfolgt eine Erhebung der Patientendaten bei 
einem Dritten, z. B. bei einem ärztlichen Kollegen oder einem 
Familienangehörigen (Dritterhebung), ist Art. 14 DSGVO zu 
 beachten. Im Fall der Direkterhebung ist der Patient zum 

 Zeitpunkt der Erhebung, im Fall der Dritterhebung nachträglich in 
angemessener Zeit (längstens nach einem Monat), zu informieren. 
In beiden Fällen sind dem Patienten bestimmte Informationen zu 
geben: Z. B. Name und Kontaktdaten des Verantwortlichen und 
die Zwecke sowie die Rechtsgrundlage für die Verarbeitung der 
Gesundheitsdaten.58

Ein Katalog, der die schriftlich oder in anderer Form bereitzu-
stellenden Informationen aufführt, ist in Art. 13 bzw. 14 DSGVO 
zu finden. Es wird differenziert zwischen Informationen, die dem 
Patienten „mitgeteilt“ werden müssen59 und solchen, die ledig-
lich „zur Verfügung gestellt“ werden müssen.60 Die Informati-
onspflicht kann im Fall der Mitteilung z. B. mündlich oder durch 
Aushändigung eines vorgefertigten standardisierten Formulars 
und im Fall der Zurverfügungstellung z. B. durch einen deutlich 
sichtbaren Aushang in der Praxis erfüllt werden. Auch Verweise 
auf entsprechende Informationen auf einer Praxiswebsite sind 
möglich, wenn es sich nicht um eine Information eines anwesen-
den Patienten handelt und die Informationen leicht auffindbar 
sind. In jedem Fall müssen die Informationen einfach verständ-
lich, in klarer Sprache und leicht zugänglich sein. 
Wenn und soweit die betroffene Person bereits über die Informa-
tionen verfügt, besteht eine Informationspflicht nicht.61 Weitere 
Ausnahmen sieht das BDSG vor: Eine Informationspflicht besteht 
im Fall der Dritterhebung insbesondere nicht, wenn Informationen 
anderer Personen (z. B. Familienangehöriger) betroffen sind und 
diese aus Gründen der ärztlichen Schweigepflicht vertraulich be-
handelt werden müssen.62 Sie besteht im Fall der Direkterhebung 
nicht, wenn sie die Geltendmachung, Ausübung oder Verteidigung 
rechtlicher Ansprüche beeinträchtigen würde und die Interessen 
des Verantwortlichen an der Nichterteilung der Information die In-
teressen der betroffenen Person überwiegen.63

Informationspflichten bestehen nur, wenn eine Datenverarbei-
tung im Sinne von Art. 4 Nr. 2 DSGVO erfolgt. Das ist zum Bei-
spiel nicht der Fall, wenn einem Arzt Daten unverlangt zugesen-
det werden und dieser diese sogleich löscht. In diesem Fall er-
folgt keine Erhebung (im Sinne eines Beschaffens von Daten) 
und keine Speicherung der Daten, sodass von einer Datenverar-
beitung nach der Löschung nicht ausgegangen werden kann.
Fazit: Das Datenschutzrecht sieht gegenüber dem bisherigen 
Recht ausgeweitete Informationspflichten vor, wenn Daten beim 
Patienten oder bei Dritten über den Patienten erhoben werden. 
Eine Ausnahme von der Pflicht besteht beispielsweise, wenn die 
Patienten bereits über alle notwendigen Informationen verfügen, 
die in Art. 13 Abs. 1 und 2 bzw. Art. 14 Abs. 1 und 2 DSGVO 
aufgelistet sind.

48  S. Art. 4 Nr. 25 DSGVO i. V. m. Art. 1 Abs. 1 Buchst. b Richtlinie (EU) 2015/1535: Eine 
 gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfängers 
erbrachte Dienstleistung.

49 §§ 1626 ff. BGB.
50 §§ 1773 ff. BGB.
51  § 1630 Abs. 1 und Abs. 2 BGB.
52  § 140a Abs. 5 SGB V.
53  § 291a Abs. 3 S. 4 und Abs. 5 S. 1 SGB V.
54 § 137f Abs. 3 S. 2 SGB V.
55  § 73 Abs. 1b SGB V.
56  Vgl. für die ärztliche Schweigepflicht im Berufsrecht § 9 Abs. 4 MBO-Ä.
57  Art. 83 Abs. 5 Buchst. a DSGVO.
58 S. Abschnitt 3.4.1.
59  Art. 13 Abs. 1 und Art. 14 Abs. 1 DSGVO.
60  Art. 13 Abs. 2 und Art. 14 Abs. 2 DSGVO.
61  Art. 13 Abs. 4 und Art. 14 Abs. 5 Buchst. a DSGVO.
62 Art. 14 Abs. 5 Buchst. d DSGVO i. V. m. § 29 Abs. 1 S. 1 BDSG.
63 § 32 Abs. 1 Nr. 4 BDSG.
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 Hinweis: Entsprechende Vordrucke zur Umsetzung der 
Informationspflichten werden gegenwärtig erarbeitet und 
sollen Ärzten zur Verfügung gestellt werden.64

3.5.2. Auskunftsrecht des Patienten 
Artikel 15 DSGVO enthält das Recht des Patienten auf Auskunft 
über alle (!) ihn betreffenden personenbezogenen Daten. Der 
Arzt hat diese Auskunft unverzüglich65 in schriftlicher, elektroni-
scher oder – auf Wunsch des Patienten – mündlicher Form sowie 
unentgeltlich zu erteilen. Wichtige Ausnahmen sind im BDSG 
geregelt.66 Diese betreffen zum Beispiel Situationen, in denen 
Aufbewahrungspflichten oder besondere Geheimhaltungspflich-
ten bestehen oder die Datenverarbeitung zu wissenschaftlichen 
Forschungszwecken erfolgt. Das Auskunftsrecht besteht dem-
nach nicht, wenn die Daten nur deshalb gespeichert sind, weil sie 
aufgrund von Aufbewahrungsvorschriften nicht gelöscht werden 
dürfen und die Auskunftserteilung einen unverhältnismäßigen 
Aufwand erfordern würde sowie eine Verarbeitung zu anderen 
Zwecken durch geeignete technische und organisatorische Maß-
nahmen ausgeschlossen ist.67 Das Auskunftsrecht besteht auch 
nicht, soweit durch die Auskunft Informationen offenbart wür-
den, die insbesondere wegen der überwiegenden berechtigten In-
teressen eines Dritten geheim gehalten werden müssen.68

Besteht das Auskunftsrecht, sind dem Patienten darüber hinaus 
die in Art. 15 Abs. 1 DSGVO aufgeführten Informationen zu ge-
ben, z. B. Verarbeitungszwecke, Empfänger (einschließlich Auf-
tragsverarbeiter), geplante Speicherdauer und das Bestehen von 
Betroffenenrechten (z. B. das Recht auf Löschung).
 Hinweis: Das datenschutzrechtliche Auskunftsrecht ist 

zu unterscheiden vom Recht des Patienten zur Einsicht-
nahme in seine Patientenakte gemäß § 630g BGB, wel-
ches eigenen Maßstäben unterliegt (s. u. Abschnitt 5.).

3.5.3. Berichtigung, Löschung und Einschränkung  
der Verarbeitung von Daten

Patienten haben das Recht, vom Arzt die Berichtigung sie betref-
fender, unrichtiger personenbezogener Daten zu verlangen,69 die 
in die Patientendokumentation gelangt sind. Es kann, je nach 
Verarbeitungszweck, als Unterfall der Berichtigung auch die Ver-
vollständigung unvollständiger personenbezogener Daten durch 
ein Hinzufügen fehlender Daten verlangt werden.70 Die Berichti-
gung erfolgt unentgeltlich71 und „unverzüglich“,72 d. h. sie darf 
nach der Überprüfung der Unrichtigkeit bzw. Unvollständigkeit 
nicht weiter hinausgezögert werden. Eine Ablehnung ist zu be-
gründen.73 Der Berichtigungsanspruch bezieht sich nur auf Tat-
sachenangaben, also Angaben, die einem empirischen Beweis 
zugänglich sind, z. B. Daten, die anlässlich einer Behandlung er-
hoben worden sind (z. B. Körpergewicht, Größe des Patienten) 
und ggf. fehlerhaft dokumentiert wurden. Auf das Verschulden 
und die Ursache des Fehlers kommt es nicht an. Unrichtig sind 
Daten, wenn z. B. getätigte Feststellungen zur körperlichen Be-
findlichkeit oder zur Behandlung nach objektiven Maßstäben 
nicht der Realität entsprechen. Werturteile sind von dem Berich-
tigungsanspruch nicht erfasst. Ärztliche Bewertungen (z. B. Di-
agnosen) können demnach nicht berichtigt werden,74 soweit sie 
einem Beweis nicht zugänglich sind. Den Beurteilungen zugrunde -
liegende Gesundheitsdaten als Tatsachenbestandteile können 
demgegenüber zu berichtigen sein. Eine Tatsachenangabe wird 
nicht unrichtig, weil sich die Tatsache zwischenzeitlich verändert 
hat (z. B. Gewichtsreduktion). Fehlen die aktuellen Angaben, 

kann die Patientendokumentation aber unter Umständen unvoll-
ständig sein, sodass eine Vervollständigung verlangt werden 
kann, wenn der Verarbeitungszweck (Dokumentation des Kör-
pergewichts über einen bestimmten Zeitraum) dies gebietet. Die 
nachträgliche Berichtigung bzw. Vervollständigung ist unter Bei-
behaltung der alten Angabe zu vermerken. Zu beachten sind 
dementsprechend Pflichten, die sich aus der ärztlichen Doku-
mentationspflicht gem. § 630f BGB ergeben: Von dem Anspruch 
auf Berichtigung unberührt bleibt die Pflicht des Arztes, die Pa-
tientenakte so zu führen, dass der ursprüngliche Inhalt der Doku-
mentation erkennbar bleibt (vgl. Abschnitt 4.1.).75 
Ein Anspruch der Patienten auf unverzügliche Löschung76 ihrer 
Daten besteht insbesondere, wenn diese Patientendaten nicht 
mehr benötigt werden, die Einwilligung in die Verarbeitung wi-
derrufen wurde, ein Widerspruch gegen die Verarbeitung erklärt 
wurde oder die Speicherung unzulässig ist.77 Ein Anspruch des 
Patienten auf Löschung der patientenbezogenen Daten kommt 
gemäß § 35 Abs. 3 BDSG aber nicht in Betracht, wenn dem eine 
vertragliche oder satzungsgemäße Aufbewahrungspflicht ent -
gegensteht.78 Für den Bereich der ärztlichen Dokumentation 
gilt grundsätzlich eine 10-jährige Aufbewahrungspflicht79 
(vgl. Abschnitt 4.3.). In diesem Fall tritt an die Stelle einer 
 Löschung die Einschränkung der Verarbeitung („Sperrung“).80 
Eine „Einschränkung der Verarbeitung“ ist die Markierung ge-
speicherter personenbezogener Daten mit dem Ziel, ihre künftige 
Verarbeitung einzuschränken.81

Die weitere Speicherung der Patientendaten bleibt auch erlaubt, 
wenn sie zur Erfüllung sonstiger rechtlicher Verpflichtungen 
(z. B. im Rahmen der vertragsärztlichen Abrechnung) erfolgt.82 
Weitere Ausnahmen von der Löschungspflicht bestehen aus 
Gründen des öffentlichen Interesses im Bereich der öffentlichen 
Gesundheit83 (z. B. zum Zweck der Meldung an Krebsregister 
oder im Rahmen des Infektionsschutzes) oder im Interesse wis-
senschaftlicher Forschung.84 Ferner müssen Patientendaten nicht 
gelöscht werden, wenn sie in einem konkreten Fall zur Geltend-
machung oder Ausübung von Rechtsansprüchen (z. B. Honorar-
forderungen) oder zur eigenen Verteidigung (z. B. Behandlungs-
fehlervorwürfe) erforderlich sind.85

64  Siehe zur Zeit das von der Gesellschaft für Datenschutz und Datensicherheit (GDD) e.V. 
erstellte Muster „GDD-Praxishilfe DS-GVO VII“, S. 8 ff., abrufbar unter: https://www.gdd.
de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf

65  D. h. „ohne schuldhaftes Zögern“ (vgl. § 121 Abs. 1 BGB), jedenfalls aber innerhalb eines 
Monats (Art. 12 Abs. 3 DSGVO).

66 Siehe die Ausnahmen in § 27 Abs. 2, § 29 Abs. 1 und 34 BDSG.
67 § 34 Abs. 1 Nr. 1, Buchst. a BDSG.
68 § 29 Abs. 1 S. 1 BDSG.
69 Art. 16 S. 1 DSGVO, s.a. Art. 5 Abs. 1 Buchst. d DSGVO und Art. 8 Abs. 2 S. 2 EU-Grund-

rechtecharta.
70  Art. 16 S. 2 DSGVO.
71 Art. 12 Abs. 5 DSGVO.
72  § 121 Abs. 1 S. 1 BGB: „ohne schuldhaftes Zögern“.
73 Art. 12 Abs. 4 DSGVO.
74 Vgl. BGH NJW 1989, 774 f.
75  § 630f Abs. 1 S. 2 u. 3 BGB: „Berichtigungen und Änderungen von Eintragungen in der 

Patientenakte sind nur zulässig, wenn neben dem ursprünglichen Inhalt erkennbar bleibt, 
wann sie vorgenommen worden sind.“

76  Art. 17 DSGVO.
77  Erwägungsgrund 65 der DSGVO.
78  S.a. Art. 17 Abs. 3 Buchst. b DSGVO (Rechtspflicht).
79  § 630f Abs. 3 BGB.
80  § 35 Abs. 3 i. V. m. § 35 Abs. 1 S. 2 BDSG.
81 Art. 4 Nr. 3 DSGVO.
 82 Art. 17 Abs. 3 Buchst. b DSGVO.
 83  Art. 17 Abs. 3 Buchst. c DSGVO i. V. m. Art. 9 Abs. 2 lit. i DSGVO (s. o. Abschnitt 3.4.1.).
 84  § 27 Abs. 2 BDSG.
 85  Art. 17 Abs. 3 Buchst. e DSGVO.
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Bis geprüft werden konnte, ob Berichtigungs- oder Löschungs-
ansprüche bestehen, kann die Verarbeitung übergangsweise ein-
zuschränken sein.86 Die Einschränkung der Verarbeitung erfolgt 
zudem, wenn die Daten für den Verarbeitungszweck zwar nicht 
mehr gebraucht werden, der Patient die Daten aber benötigt, um 
Rechtsansprüche (z. B. gegenüber seiner Krankenversicherung) 
geltend machen zu können.87 Im Falle der Einschränkung der 
Verarbeitung dürfen die Patientendaten nur mit der Einwilligung 
des Patienten weiterverarbeitet werden.88

 Hinweis: Jede Berichtigung, Löschung von Daten oder 
Einschränkung der Verarbeitung ist dem Patienten im 
Nachhinein mitzuteilen, es sei denn, dies erweist sich als 
unmöglich oder ist mit einem unverhältnismäßigen Auf-
wand verbunden.89

Fazit: Im Zusammenhang mit Berichtigungs- und Löschungsan-
sprüchen von Patienten müssen Dokumentationspflichten und 
Aufbewahrungsfristen berücksichtigt werden, welche die An-
sprüche des Patienten begrenzen können.

3.5.4.  Recht des Patienten auf Datenübertragbarkeit
Art. 20 DSGVO enthält das neue Recht für Patienten, ihre Daten 
unentgeltlich in einem strukturierten, gängigen und maschinen-
lesbaren Format zu erhalten, also „mitnehmen“ zu können (sog. 
Datenportabilität). Es dient der Erleichterung des elektronischen 
Informationstransfers. Das Recht betrifft nur Daten, die von den 
Patienten auf Basis einer Einwilligung selbst zur Verfügung ge-
stellt wurden90 (z. B. aus Fitness-Apps) und automatisiert, also 
nicht papierbasiert, verarbeitet werden. Es reicht damit nicht so 
weit wie das sog. Einsichtsrecht gem. § 630g BGB, wonach Pa-
tienten auf Verlangen unverzüglich Einsicht in die vollständige, 
ihn betreffende Patientenakte zu gewähren ist, soweit der Ein-
sichtnahme nicht erhebliche therapeutische Gründe oder sonstige 
erhebliche Rechte Dritter entgegenstehen.
Darüber hinaus besteht ein Recht der Patienten, dass diese Daten an 
einen anderen Verantwortlichen (z. B. einem anderen Arzt) übermit-
telt werden, sofern die Datenverarbeitung auf einer Einwilligung be-
ruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt. 
Der Patient hat das Recht, dass die Daten direkt von einem Arzt an 
einen anderen Verantwortlichen (z. B. einen nachbehandelnden 
Arzt) übermittelt werden, soweit dies technisch machbar ist.
Fazit: Das neue Recht auf Datenportabilität betrifft nur Daten, 
die von den Patienten auf Basis einer Einwilligung selbst zur 
Verfügung gestellt wurden und nicht papierbasiert, sondern elek-
tronisch verarbeitet werden. Im Übrigen sind die weitergehenden 
Auskunfts- und Einsichtsrechte der Patienten zu beachten.

3.6.  Auftragsverarbeitung
In Einzelfällen kann es erforderlich sein, dass Ärzte für bestimm-
te Aufgaben externen Sachverstand bei der Datenverwaltung ein-
beziehen, z. B. für die (Fern-)Wartung ihrer IT-Systeme oder die 
Vernichtung von Patientenakten oder Datenträgern. Soweit die 
herangezogenen Dienstleister (Auftragsverarbeiter91) aus diesem 
Anlass auf Patientendaten zugreifen können, ist neben der straf-
rechtlichen Befugnis92 eine datenschutzrechtliche Legitimation 
erforderlich. Diese besteht in der Möglichkeit, eine Auftragsver-
arbeitung zu vereinbaren mit der Folge, dass die Datenverarbei-
tung als „Verarbeitung durch eine Stelle“ angesehen wird (Privi-
legierung) und eine weitere Erlaubnis des Arztes für die Daten-
übertragung an den Dienstleister in diesem „Innenverhältnis“ 
nicht erforderlich ist. 

 Hinweis: Einer datenschutzrechtlichen Erlaubnis aus dem 
Gesetz oder durch eine Einwilligung bedarf es bei der Auf-
tragsverarbeitung zwar nicht mehr. Die Auftragsverarbei-
tung stellt aber keine Befugnis im Sinne von § 203 StGB dar. 
Es ist hierbei die Neuregelung des § 203 Abs. 3 S. 2 StGB 
n. F. zu beachten (s. o. Abschnitt 2.4.3.).

Die Art. 28 ff. DSGVO sehen für die Auftragsverarbeitung 
 bestimmte Anforderungen vor: Der Auftragsverarbeiter (z. B. 
Auftragnehmer einer externen IT-Dienstleistung) ist bspw. unter 
besonderer Berücksichtigung seiner Eignung sorgfältig auszu-
wählen.93 Er darf personenbezogene Daten nur im Rahmen der 
Weisungen des Verantwortlichen (Auftraggeber einer externen 
IT-Dienstleistung) verarbeiten.94 Der Auftragsverarbeiter haftet 
künftig gemeinsam mit dem Aufraggeber95 und hat neben diesem 
zahlreiche selbstständige datenschutzrechtliche Pflichten zu er-
füllen.96 Die Gesamtverantwortung bleibt aber beim Verantwort-
lichen. Der Auftragsverarbeiter muss den Verantwortlichen darin 
unterstützen, die Einhaltung der Pflichten nach der DSGVO 
nachweisen und Überprüfungen durchführen zu können.97 Der 
Auftraggeber kann seinen Kontrollpflichten durch eine Zertifi-
zierung nachkommen.98

 Hinweis: Es bestehen im Fall der Auftragsverarbeitung 
bestimmte Informationspflichten (s. o. Abschnitt 3.5.1.): 
Da in diesem Zusammenhang alle Empfänger mitzuteilen 
sind,99 muss über die mögliche Einbeziehung von Auf-
tragsverarbeitern bzw. „sonstigen mitwirkenden Perso-
nen“100 (z. B. zur Wartung der Praxis-EDV) informiert 
werden. Über diese Empfänger muss ggf. Auskunft erteilt 
werden (s. dazu Abschnitt 3.5.2.) und sie müssen zudem 
im Verzeichnis der Verarbeitungstätigkeiten (s. dazu Ab-
schnitt 3.7.) aufgeführt werden.

 Empfehlung: Die Auftragsverarbeitung setzt in der Re-
gel den Abschluss eines Vertrages voraus. Ärzte sollten 
sich daher juristisch beraten lassen. Sie können aber zu-
mindest auf Muster-Vorlagen für Verträge über die Auf-
tragsverarbeitung zurückgreifen.101

3.7.  Pflicht zur Führung eines Verzeichnisses von 
 Verarbeitungstätigkeiten

Praxisinhaber haben als „Verantwortliche“ für die Verarbeitung 
von Gesundheitsdaten ein Verzeichnis von Verarbeitungstätig-
keiten zu führen.102 Dieses betrifft alle automatisierten Verarbei-
tungsvorgänge sowie die nichtautomatisierte Verarbeitung, wenn 
beabsichtigt ist, die Daten in einem Dateisystem zu speichern. 

 86  Art. 18 Abs. 1 Buchst. a DSGVO.
 87  Art. 18 Abs. 1 Buchst. c DSGVO.
 88 Art. 18 Abs. 2 DSGVO.
 89 Art. 19 DSGVO.
 90  S. dazu Abschnitt 3.4.2.
 91  Art. 4 Nr. 8 DSGVO. Er ist nicht Dritter i. S. v. Art. 4 Nr. 10 DSGVO.
 92  § 203 Abs. 3 S. 2 StGB n. F.; s. dazu Abschnitt 2.4.3.
 93 Vgl. Art. 28 Abs. 1 DSGVO.
 94 Art. 28 Abs. 3 S. 2 Buchst. a und Art. 29 DSGVO.
 95  Vgl. Art. 82 Abs. 1, 2 u. 4 DSGVO.
 96 Z. B. Art. 30 Abs. 2 DSGVO.
 97 Art. 28 Abs. 3 Buchst. h DSGVO.
 98  Art. 28 Abs. 5 i. V. m. Art. 42 Abs. 1 DSGVO.
 99  S. Art. 13 Abs. 1 Buchst. e und Art. 14 Abs. 1 Buchst. e DSGVO.
100 Vgl. § 203 Abs. 3 S. 2 StGB, s. dazu o. 2.4.2.
101  Siehe derzeit den vom Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) 

e.V., der DKG u. a. ausgearbeiteten „Muster-Auftragsverarbeitungs-Vertrag für das 
 Gesundheitswesen“, abrufbar unter: https://www.bvdnet.de/wp-content/uploads/2017/ 
07/Muster-AV-Vertrag.pdf

102 Art. 30 DSGVO.
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Bei mehreren Einzelverarbeitungsschritten kann eine Zusam-
menfassung erfolgen, sofern mehrere Verarbeitungsschritte zu 
einem gemeinsamen Zweck erfolgen. 
Da in Arztpraxen regelmäßig Daten besonderer Kategorien ver-
arbeitet werden, zu denen gem. Art. 9 Abs. 1 DSGVO Gesund-
heitsdaten103 zählen, sind die Verantwortlichen ausnahmslos zur 
Führung des Verzeichnisses verpflichtet.104 Die Führung dieses 
Verzeichnisses ist ein Teil der neuen Rechenschafts- und Nach-
weispflicht der Verantwortlichen. Zwar müssen Ärzte das Ver-
zeichnis nicht initiativ bei der zuständigen Datenschutzaufsichts-
behörde vorlegen; es besteht also keine Meldepflicht. Das Ver-
zeichnis von Verarbeitungstätigkeiten ist aber vorzuhalten, da es 
den Aufsichtsbehörden jederzeit auf Anfrage zur Verfügung zu 
stellen ist.105 Das schriftlich oder elektronisch zu führende Ver-
zeichnis hat sämtliche in Art. 30 Abs. 1 S. 2 DSGVO aufgeführ-
ten Angaben zu enthalten, z. B. die Zwecke der Verarbeitung, die 
Kategorien von Empfängern, gegenüber denen Gesundheitsdaten 
offengelegt werden und, wenn möglich, eine allgemeine Be-
schreibung der technischen und organisatorischen Maßnahmen 
zur Gewährleistung der Sicherheit der Datenverarbeitung. 
 Hinweis: Ärzte müssen die wesentlichen Informationen 

einer Verarbeitung von Gesundheitsdaten schriftlich do-
kumentieren. Die deutschen Aufsichtsbehörden für den 
Datenschutz wollen dafür eine Muster-Vorlage sowie 
weitere Hinweise bereitstellen.106

Verstöße gegen die Pflicht zur Führung eines Verzeichnisses von 
Verarbeitungstätigkeiten können mit einer Geldbuße von bis zu 
10.000.000 EUR oder von bis zu 2 % seines gesamten erzielten 
Jahresumsatzes des vorangegangenen Geschäftsjahrs sanktio-
niert werden.107

Fazit: Alle Praxisinhaber haben für die Verarbeitung von Ge-
sundheitsdaten ein Verzeichnis von Verarbeitungstätigkeiten zu 
führen. Das Verzeichnis dient vorrangig der eigenen Daten-
schutzorganisation in der Arztpraxis sowie als Grundlage zur Er-
füllung anderer Pflichten (z. B. der Rechenschaftspflicht oder der 
Datenschutzfolgenabschätzung).

3.8. Pflicht zur Vornahme einer Datenschutz-
 Folgenabschätzung 

Der Einhaltung der Vorgaben der DSGVO soll auch die Daten-
schutz-Folgenabschätzung gemäß Art. 35 DSGVO dienen. Eine 
solche Abschätzung der Folgen eines Datenverarbeitungsvor-
gangs ist immer dann vorzunehmen, wenn die Form der Verar-
beitung aufgrund der Art, des Umfangs, der Umstände und der 
Zwecke voraussichtlich ein hohes Risiko für die Rechte und 
Freiheiten von Patienten zur Folge hat, deren Gesundheitsdaten 
verarbeitet werden sollen. Die DSGVO nimmt das bei der Ver-
wendung neuer Technologien108 (z. B. Cloud Dienste) und in drei 
gesetzlich aufgeführten Fällen an, u. a. bei systematischer um-
fangreicher Überwachung öffentlich zugänglicher Bereiche109 
(z. B. Videoüberwachung in der Arztpraxis) sowie bei der „um-
fangreichen Verarbeitung“ von Gesundheitsdaten als besondere 
Kategorien von personenbezogenen Daten.110 In diesen Fällen ist 
die Datenschutz-Folgenabschätzung obligatorisch.
Eine „umfangreiche Verarbeitung“ von Gesundheitsdaten erfolgt 
bei einer Vielzahl automatisiert bearbeiteter Datensätze einer 
größeren Anzahl von Patienten in der Arztpraxis. Kriterien zur 
Bestimmung sind:
● die Zahl der Betroffenen (Patienten), 
● die verarbeitete Datenmenge, 

● die Dauer der Verarbeitung und 
● ein geografischer Aspekt (regionale, nationale oder suprana-

tionale Reichweite). 

Nach Erwägungsgrund 91 der DSGVO ist eine Verarbeitung 
aber nicht als umfangreich einzuordnen, wenn die Verarbeitung 
„personenbezogene Daten von Patienten“ betrifft und durch ei-
nen „einzelnen Arzt“ erfolgt. Unabhängig von der Organisati-
onsform (Einzelarztpraxis, Berufsausübungs- oder Praxisge-
meinschaft) ist eine Datenschutz-Folgenabschätzung damit 
nicht vorzunehmen, wenn in Orientierung am durchschnittlich 
betroffenen einzelnen Arzt als Referenzpunkt eine umfangreiche 
Verarbeitung nicht stattfindet. Da bislang keine konkreten Schwel-
lenwerte benannt wurden, ist es jeweils eine Prüfung im Einzelfall 
(s. zu dem Aspekt der „umfangreichen Verarbeitung“ auch 3.9.). 
Die „umfangreiche Verarbeitung von Gesundheitsdaten“ ist je-
doch nur ein Kriterium zur Einschätzung, ob „hohe Risiken“ für 
die Rechte der Patienten bestehen, welche die Vornahme einer 
Datenschutz-Folgenabschätzung erforderlich machen. Unabhän-
gig davon ist eine Datenschutz-Folgenabschätzung in einer Arzt-
praxis durchzuführen, wenn ansonsten ein „hohes Risiko für die 
Rechte und Freiheiten natürlicher Personen“ besteht, das u. a. 
„zu einem physischen, materiellen oder  immateriellen Schaden“ 
führen könnte. Nach einem Kriterienkatalog soll das der Fall 
sein, wenn die Verarbeitung  insbesondere111 
● zu einer Diskriminierung,
● zu einem finanziellen Verlust,
● zu einer Rufschädigung,
● zu einem Verlust der Vertraulichkeit des Patientengeheimnis-

ses (Gefahr des Bruchs der ärztlichen Schweigepflicht), 
● zur Hinderung der Kontrolle über die eigenen Daten oder 
● zur Erstellung von Profilen durch Analysen und Prognosen 

(z. B. genetische Analysen) führen könnte, ferner
● wenn personenbezogene Daten schutzbedürftiger natürlicher 

Personen (insbesondere von Kindern oder psychisch Er-
krankten) verarbeitet werden oder 

● wenn sensible Daten betroffen sind (z. B. genetische Daten, 
Gesundheitsdaten oder Daten über das Sexualleben),

● wenn die Verarbeitung einer großen Menge von Patienten -
daten erfolgt und eine große Anzahl von Patienten betrifft 
(s. dazu oben zur „umfangreichen Verarbeitung). 

Nach Auffassung der Artikel-29-Datenschutzruppe und der 
Aufsichtsbehörden für den Datenschutz ist eine Datenschutz-
Folgenabschätzung durchzuführen, wenn mindestens zwei 
dieser Kriterien erfüllt sind. Demnach ist die Datenschutz-
Folgenabschätzung in einem Krankenhaus durchzuführen, 

103 Art. 4 Nr. 15 DSGVO.
104 Vgl. Art. 30 Abs. 5 DSGVO.
105 Art. 30 Abs. 4 DSGVO.
106 Siehe zurzeit das vom Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) 

e.V. zur Verfügung gestellte Muster, abrufbar unter: https://www.bvdnet.de/wp-content/
uploads/2017/06/Muster_Verz_der_Verarbeitungst%C3%A4tigkeiten_Verantwortli-
cher.pdf; siehe ferner die Hinweise zum Verzeichnis der Verarbeitungstätigkeiten der Da-
tenschutzkonferenz, abrufbar unter: https://datenschutz.sachsen-anhalt.de/informationen/
internationales/datenschutz-grundverordnung/verzeichnis-der-verarbeitungstaetigkeiten-
nach-artikel-30-ds-gvo/

107 Art. 83 Abs. 4 Buchst. a DSGVO.
108  Art. 35 Abs. 1 DSGVO.
109  Art. 35 Abs. 3 Buchst. c DSGVO.
110  Art. 35 Abs. 3 Buchst. b DSGVO.
111  Vgl. zum Ganzen Erwägungsgrund 75 der DSGVO.
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wenn dort genetische oder medizinische Daten in einem Kran-
kenhausinformationssystem verarbeitet werden. Hingegen 
soll die Verarbeitung von Patientendaten durch einen einzel-
nen Arzt nicht dazu führen, dass eine Datenschutz-Folgenab-
schätzung durchzuführen ist.
Eine Datenschutz-Folgenabschätzung ist aber auch in einer 
Praxis eines einzelnen Arztes durchzuführen, wenn die Beur-
teilung ergibt, dass ein hohes Risiko nach den aufgeführten 
Kriterien dennoch anzunehmen ist. Das kann z. B. Praxen be-
treffen, die gendiagnostische Verfahren anwenden oder die 
besonders schutzbedürftige Patientengruppen behandeln (z. 
B. Kinder). Diese Aspekte, wie auch das Kriterium der um-
fangreichen Verarbeitung, sind bei der Gesamtwürdigung, ob 
ein hohes Risiko besteht, jedoch jeweils nur ein Faktor.
Risikoreiche Verfahren der Datenverarbeitung, die eine Da-
tenschutz-Folgenabschätzung erforderlich machen, können 
im Rahmen der hausarztzentrierten Versorgung oder der inte-
grierten Versorgung auftreten, wenn eine große Zahl von Pa-
tientendaten durch verschiedene Ärzte verwendet, übertragen 
und auf andere Weise verarbeitet werden und Risiken für das 
Patientengeheimnis bestehen. Das gilt umso mehr, wenn eine 
Beteiligung von Ärzten an elektronischen Gesundheitsak-
ten112 erfolgt. Ein Verlust der Vertraulichkeit des Patientenge-
heimnisses ist hierbei möglich. 
Ergibt die Vorprüfung (sog. Schwellwertanalyse) jedoch, dass 
bereits durch technisch-organisatorische Vorkehrungen hin-
reichende Abwehrmaßnahmen ergriffen worden sind, welche 
das Risiko wirksam eindämmen und damit deren Eintritts-
wahrscheinlichkeit gering ist, muss eine Datenschutz-Folgen-
abschätzung nicht durchgeführt werden. Dieses Ergebnis ist 
wegen der datenschutzrechtlichen Nachweispflicht113 aber zu 
dokumentieren. 
 Hinweis: Vertiefende Hinweise über die Kriterien zur 

Bestimmung der Risiken hat die europäische Artikel-
29-Datenschutzgruppe in Leitlinien zur Datenschutz-Fol-
genabschätzung erarbeitet.114 Abschließende Rechtsmei-
nungen haben sich noch nicht herausgebildet. Ob eine 
Datenschutz-Folgenabschätzung im Einzelfall durchzu-
führen ist, sollte im Zweifel bei der zuständigen Auf-
sichtsbehörde für den Datenschutz erfragt werden. Die 
zuständige Aufsichtsbehörde erstellt und veröffentlicht 
zudem eine Liste zu Vorgängen, bei denen eine Daten-
schutz-Folgenabschätzung erforderlich ist und kann eine 
Liste zu Vorgängen erstellen, in denen eine solche ent-
behrlich ist.115

Inhaltlich richtet sich die Folgenabschätzung nach den Vorga-
ben von Art. 35 Abs. 7 DSGVO, was unter anderem eine sys-
tematische Beschreibung der geplanten Verarbeitungsvorgän-
ge und der Zwecke der Verarbeitung, eine Bewertung der Not-
wendigkeit und Verhältnismäßigkeit der Verarbeitungsvor-
gänge in Bezug auf den Zweck, eine Bewertung der Risiken 
für die Patienten sowie die zur Bewältigung der Risiken ge-
planten Abhilfemaßnahmen umfasst. 
Ergibt die Datenschutz-Folgenabschätzung, dass wegen der 
Verarbeitung ein hohes Risiko für die Rechte von Patienten 
besteht, muss der Arzt die zuständige Aufsichtsbehörde kon-
sultieren bevor mit der Verarbeitung begonnen wird, sofern 
der Verantwortliche keine Maßnahmen zur Eindämmung des 
Risikos trifft.116 Ansonsten bestehen nach der DSGVO wegen 
des damit verbundenen bürokratischen und finanziellen Auf-

wandes keine Meldepflichten für Verarbeitungsvorgänge 
mehr.117 Das Ergebnis der Datenschutz-Folgenabschätzung ist 
zu dokumentieren.118 

 Hinweis: Auf Basis des Verzeichnisses der Verarbei-
tungstätigkeiten lässt sich eine Datenschutz-Folgenab-
schätzung vornehmen, die überdies bei Einrichtung 
neuer Verarbeitungsverfahren durchgeführt werden 
sollte. Bestehen möglicherweise hohe Risiken bei der 
Datenverarbeitung, ist eine externe Datenschutzprü-
fung zu empfehlen. 

3.9.  Pflicht zur Benennung eines Datenschutzbeauftragten
Verantwortliche müssen grundsätzlich einen Datenschutz -
beauftragten (DSB) benennen. Dieser dient der internen Kon-
trolle, um den Datenschutz einzuhalten. Die Pflicht zur Be-
nennung eines DSB in der Arztpraxis wird gegenwärtig unter-
schiedlich beurteilt. Nach der neuen Gesetzeslage gibt es drei 
zu unterscheidende gesetzliche Fälle, nach denen ein DSB zu 
benennen ist: 
1. Fall: Soweit in einer Arztpraxis „in der Regel mindestens 
zehn Personen ständig mit der automatisierten Verarbeitung 
personenbezogener Daten“ beschäftigt werden, ist in jedem 
Fall ein DSB zu benennen.119 Es sind die Mitarbeiter zu be-
rücksichtigen, die regelhaft und nicht nur gelegentlich mit der 
Datenverarbeitung beschäftigt sind. Dies sind typischerweise 
die Mitarbeiter, die beispielsweise mit der Datenerfassung am 
Empfang oder der Datenverarbeitung im Rahmen der Abrech-
nung betraut sind. Erfasst werden auch angestellte Ärzte, Aus-
zubildende sowie freie Mitarbeiter, jedoch nicht der Praxisin-
haber selbst. „In der Regel“ beschäftigt ist eine Person, wenn 
sie für diese Aufgabe, die nicht ihre Hauptaufgabe sein muss, 
zumindest auf längere Zeit vorgesehen ist und sie entspre-
chend wahrnimmt.
2. Fall: Unabhängig von der Anzahl der mit der Verarbeitung 
beschäftigten Personen ist ein DSB zu benennen, wenn unter 
den oben bereits erläuterten Voraussetzungen (s. o. bei 3.8.) 
eine Datenschutz-Folgenabschätzung120 vorzunehmen ist.121 
Das ist, wie gezeigt, in der Einzelarztpraxis nicht stets 
der Fall, sondern nur, wenn ein „hohes Risiko“ besteht. Ein 
DSB ist zu benennen, wenn eine „umfangreiche Verarbei-
tung“ von Gesundheitsdaten (z. B. durch eine große Anzahl 
von Patientendatensätzen)122 erfolgt, die über das übliche 
Maß der in einer Einzelarztpraxis verarbeiteten Daten 
 hinausgeht, oder wenn ansonsten ein „hohes Risiko“ für die 
Rechte und Freiheiten der Patienten durch die Datenver -
arbeitung (z. B. bei der Verarbeitung genetischer Daten) 
 anzunehmen ist.123 

112  § 68 SGB V.
113  Art. 5 Abs. 2 DSGVO.
114  Datenschutzgruppe nach Artikel 29, Leitlinien zur Datenschutz-Folgenabschätzung 

(DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 
2016/679 „wahrscheinlich ein hohes Risiko mit sich bringt“, WP 248 Rev.01, S. 10 ff., ab-
rufbar hier: http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083

115  Art. 35 Abs. 4, Abs. 5 DSGVO.
116  Art. 36 Abs. 1 DSGVO.
117  Erwägungsgrund 89 der DSGVO.
118 Art. 5 Abs. 2 DSGVO.
119 § 38 Abs. 1 BDSG.
120  Art. 35 DSGVO.
121  § 38 Abs. 1 S. 2 BDSG.
122 Art. 35 Abs. 3 Buchst. c DSGVO.
123  Art. 35 Abs. 1 DSGVO.
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3. Fall: Im Übrigen sind Arztpraxen nach Art. 37 Abs. 1 DSGVO 
verpflichtet, einen DSB zu benennen, wenn die „Kerntätig-
keit“ des Verantwortlichen in der „umfangreichen Verarbei-
tung“ von Gesundheitsdaten besteht. Auf die Anzahl der Be-
schäftigten kommt es hiernach nicht an. Die „Kerntätigkeit“ 
von Ärzten ist die Behandlung von Patienten und nicht die 
Datenverwaltung. Zwar gehört dazu auch die Verarbeitung 
von Daten zum Zweck der Dokumentation. Dies ist aber nicht 
der eigentliche Geschäftszweck des ärztlichen Handelns. Ob 
es sich in der Arztpraxis um eine „umfangreiche Verarbei-
tung“ von Gesundheitsdaten handelt, hängt vom Einzelfall ab. 
Ebenso wie bei der Datenschutz-Folgenabschätzung ist 
 eine „umfangreiche Verarbeitung“ nicht gegeben, wenn die 
Verarbeitung der Gesundheitsdaten durch einen „einzelnen 
Arzt“ erfolgt. Dieser wird von Erwägungsgrund 91 der 
DSGVO privilegiert (s. schon im Abschnitt 3.8.). 
Praxen von „einzelnen Ärzten“ müssen damit grundsätzlich 
keinen DSB benennen, es sei denn, sie sind ausnahmsweise in 
einem Ausmaß mit einer Datenverarbeitung von Patientendaten 
befasst, welche die des durchschnittlichen „einzelnen Arztes“ 
erheblich übersteigt. Die Aufsichtsbehörden für den Daten-
schutz vertreten in einem Kurzpapier offenbar,124 dass auch in 
Einzelarztpraxen ein DSB zu benennen sein kann, wenn ein 
„erheblich“ vom „durchschnittlichen privilegierten Einzelarzt“ 
abweichender Umfang einer Datenverarbeitung erfolgt, der an 
der Betroffenenanzahl zu bemessen sein soll. Was darunter 
konkret zu verstehen ist, wird offen gelassen. Da für einzelne 
Facharztbereiche Behandlungsfallzahlen von bis zu 1.500 Pa-
tienten pro Quartal durchschnittlich sind, kann eine Orientie-
rung am Wert von ca. 6.000 Datensätzen über einen Zeitraum 
von einem Jahr erfolgen, wobei die aufgrund von Aufbewah-
rungsfristen ohnehin schon dokumentierten Patientendatensät-
ze hinzuzurechnen sind.
Für Organisationsgemeinschaften, wie Praxisgemeinschaften, 
gilt nichts anderes als für Einzelarztpraxen, da dort eine getrenn-
te Datenhaltung erfolgen muss und insoweit – abgesehen von der 
Kostenteilung für Geräte und Personal – eine Behandlung durch 
einen „einzelnen Arzt“ im Sinne von Erwägungsgrund 91 der 
DSGVO stattfindet. Für sie ist die Benennung eines DSB nicht 
verpflichtend.
Dieses Ergebnis kann auch auf Berufsausübungsgemeinschaften 
übertragen werden, soweit dort die Behandlung durch einen 
„einzelnen Arzt“ erfolgt und dieser die Dokumentation verant-
wortet. In vielen Berufsausübungsgemeinschaften findet im Ver-
gleich zum durchschnittlichen Einzelarzt keine umfangreiche 
Verarbeitung statt, wenn keine signifikant höhere Anzahl an Pa-
tientendatensätzen verarbeitet wird. In diesen Fällen ist die Be-
nennung eines DSB auch in Berufsausübungsgemeinschaften 
nicht verpflichtend. 
 Beispiel: Findet in einer Berufsausübungsgemeinschaft von 

drei Psychotherapeuten im Quartal eine Behandlung von 
z. B. ca. 150 Patienten statt, kann im Vergleich z. B. zu einer 
augenheilkundlichen Einzelpraxis mit einer Behandlungs-
fallzahl von 1.200 Patienten im Quartal keine „umfangreiche 
Verarbeitung“ angenommen werden. 

Ist dagegen zum Beispiel in Berufsausübungsgemeinschaften 
(z. B. Gemeinschaftspraxen mit mehr als zehn mit der Daten-
verarbeitung befassten Mitarbeitern), in der eine im Vergleich 
zum einzelnen Arzt überdurchschnittliche Verarbeitungstätig-
keit erfolgt, ein DSB zu benennen, ist darauf zu achten, dass die 

Person fachlich qualifiziert ist, um die in Art. 39 DSGVO auf-
geführten Aufgaben zu erfüllen.125 Das Maß der erforderlichen 
Fachkunde bestimmt sich nach dem Umfang der Datenverar-
beitung und dem Schutzbedarf der personenbezogenen Daten. 
Zur erforderlichen Fachkunde gehören neben guten Kenntnis-
sen über die technischen Gegebenheiten zudem gute Kenntnis-
se über die rechtlichen Regelungen. Auch ein Mitarbeiter der 
Arztpraxis, der über entsprechende Kenntnisse verfügt, kann 
als betrieblicher DSB benannt werden. Der Praxisinhaber als 
Verantwortlicher im Sinne des Datenschutzrechts kann diese 
Aufgabe nicht übernehmen. Die notwendigen Fachkenntnisse 
können über Schulungen erworben werden. Mit der Wahrneh-
mung der Funktion des DSB kann auch ein externer Dienstleis-
ter beauftragt werden.126 Diesem steht, ebenso wie dem Arzt, 
ein Zeugnisverweigerungsrecht zu und er ist nach dem Daten-
schutzrecht zur Verschwiegenheit verpflichtet.127 Im Übrigen 
wird dem DSB gemäß § 203 Abs. 4 S. 1 StGB n. F. eine strafbe-
wehrte Schweigepflicht auferlegt.
Die Kontaktdaten des DSB sind zu veröffentlichen und der zu-
ständigen Aufsichtsbehörde mitzuteilen.128 Der DSB ist durch 
die Praxisinhaber (Verantwortlicher im Sinne des Datenschutz-
rechts) frühzeitig in Datenverarbeitungsprozesse einzubinden 
und bei der Erfüllung seiner Aufgaben zu unterstützen.129 Ihm 
dürfen indes hinsichtlich der Erfüllung seiner Aufgaben keine 
Weisungen erteilt werden und er darf wegen der Erfüllung seiner 
Aufgaben nicht abberufen oder benachteiligt werden.130 

Verstöße gegen die Vorschriften über die Benennung, Stellung 
und Aufgaben des DSB können mit einer Geldbuße von bis zu 
10.000.000 EUR oder von bis zu 2 % seines gesamten erzielten 
Jahresumsatzes des vorangegangenen Geschäftsjahrs sanktio-
niert werden.131

Fazit: Arztpraxen müssen prüfen, ob sie einen (externen) DSB 
zu benennen haben. Einzelarztpraxen und Organisationsgemein-
schaften dürften in der Regel keinen DSB zu benennen haben. 
Bei größeren Berufsausübungsgemeinschaften ist eine Prüfung 
im Einzelfall vorzunehmen. In jedem Fall ist ein DSB zu benen-
nen, wenn mindestens zehn Mitarbeiter mit der automatisierten 
Datenverarbeitung befasst sind. Insbesondere ist der Zusammen-
hang mit der Datenschutz-Folgenabschätzung zu beachten: Ist 
diese verpflichtend durchzuführen, ist die Benennung eines (ex-
ternen) DSB obligatorisch. Auf die Frage der „Kerntätigkeit“ 
kommt es dann nicht mehr an. 
 Hinweis: Wegen der derzeit unterschiedlichen juristi-

schen Auffassungen ist es aus Gründen der Vorsicht 
und wegen der möglichen Bußgelder in jedem Fall 
sinnvoll, sich mit der Frage ernsthaft auseinanderzu-
setzen und ggf. professionellen Rat einzuholen. Die 
Benennung eines (externen) DSB ist in jedem Fall zu 
empfehlen, damit Ärzte einen Ansprechpartner für Da-
tenschutzfragen haben und durch Einhaltung des Da-

124  Datenschutzkonferenz (DSK), Kurzpapier 12: „Datenschutzbeauftragte bei Verantwortli-
chen und Auftragsverarbeitern“, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/
Downloads/DE/Datenschutz/Kurzpapier_Datenschutzbeauftragte.pdf?__blob=publication-
File&v=3

125  Art. 37 Abs. 5 DSGVO.
126  Art. 37 Abs. 6 DSGVO.
127  § 38 Abs. 2 i. V. m. § 6 Abs. 6 u. Abs. 5 S. 2 BDSG n. F.
128  Art. 37 Abs. 7 DSGVO.
129 Art. 38 Abs. 1 und 2 DSGVO.
130 Art. 38 Abs. 3 DSGVO.
131  Art. 83 Abs. 4 Buchst. a DSGVO.
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tenschutzes aufsichtsbehördliche Maßnahmen vermei-
den können. Zu beachten ist dabei stets, einen externen 
DSB zur Geheimhaltung zu verpflichten, da sich Be-
rufsgeheimnisträger ansonsten strafbar machen kön-
nen.132

3.10.  Melde- und Benachrichtigungspflichten  
bei Datenschutzverstößen 

Sofern Verletzungen des Datenschutzes auftreten („Datenpan-
nen“), haben Praxisinhaber innerhalb von 72 Stunden diesen 
Vorfall an die zuständige Aufsichtsbehörde zu melden.133 Melde-
pflichtige Vorfälle sind z. B. Angriffe von außen („Hacking-An-
griffe“), der versehentliche Verlust von Datenträgern oder die 
Missachtung von Datenschutzvorgaben durch Mitarbeiter. Kann 
die Meldung nicht innerhalb dieser Zeitspanne erfolgen (z. B. am 
Wochenende) ist sie nachzuholen und eine entsprechende Be-
gründung für die Verzögerung beizufügen. Die Inhalte der Mel-
dung können Art. 33 Abs. 3 DSGVO entnommen werden. Die 
Datenpanne ist zudem zu dokumentieren.134

Eine Meldepflicht wird indes nicht ausgelöst, wenn voraussicht-
lich kein Risiko für die Rechte und Freiheiten der betroffenen Pa-
tienten besteht, weil Maßnahmen zur Schadenseindämmung 
nachweisbar135 ergriffen worden sind. Mögliche Risiken sind der 
Verlust der Kontrolle über die eigenen Gesundheitsdaten, der 
Verlust der Vertraulichkeit des Berufsgeheimnisses, Diskriminie-
rungen, eine Rufschädigung oder andere erhebliche wirtschaftli-
che oder gesellschaftliche Nachteile.136

Sofern eine meldepflichtige „Datenpanne“ vorliegt, muss auch der 
betroffene Patient unverzüglich in klarer und einfacher Sprache be-
nachrichtigt werden, wenn ein Risiko für die persönlichen Rechte 
und Freiheiten des Patienten wahrscheinlich erscheint.137 Eine Be-
nachrichtigung ist entbehrlich, wenn geeignete technisch-organisa-
torische Maßnahmen (z. B. eine Verschlüsselung) ausschließen, dass 
ein Schaden für den Patienten eintreten kann oder wenn wirksame 
Maßnahmen zur Schadensbegrenzung ergriffen wurden.
 Hinweis: Die Pflichten sind problematisch, sofern der 

Verantwortliche sich selbst belasten würde, einen Verstoß 
gegen eine bußgeldbewehrte Pflicht oder gegen die ärztli-
che Schweigepflicht begangen zu haben. In diesem Fall 
ist die Meldung zwar vorzunehmen, es besteht aber ein 
„Ver wertungsverbot“: Meldungen und Benachrichtigun-
gen bei „Datenpannen“ dürfen im Strafverfahren oder im 
Ordnungswidrigkeitenverfahren nur mit Zustimmung des 
Arztes verwendet werden.138 

 Empfehlung: Es sollten in der Arztpraxis Verfahren und 
Zuständigkeiten festgelegt werden, wie Datenschutzvor-
fälle gemeldet werden sollen. 

Fazit: Bei Datenpannen ist grundsätzlich die zuständige Auf-
sichtsbehörde für den Datenschutz zu informieren und der be-
troffene Patient zu benachrichtigten. Ausnahmen bestehen, wenn 
wirksame Gegenmaßnahmen getroffen wurden.

3.11.  Technische und organisatorische Maßnahmen 
Die DSGVO verpflichtet den Arzt, im Interesse des Datenschut-
zes in seiner Praxis technische und organisatorische Maßnahmen 
zu treffen.139 Sie müssen unter Berücksichtigung der bezweckten 
Verarbeitung von Gesundheitsdaten und der möglichen Risiken 
für die Rechte von Patienten geeignet sein, den Datenschutz ge-
mäß der DSGVO und eine hinreichende Datensicherheit sicher-
zustellen.140 

 Empfehlung: Auf Basis des Verzeichnisses der Verarbei-
tungstätigkeiten lässt sich eine Bewertung der Risiken 
vornehmen. 

Zu berücksichtigende Schutzziele der Informationssicherheit 
(IT-Sicherheit) werden in Art. 32 DSGVO benannt: Dazu zählt 
z. B. die Vertraulichkeit, Integrität und Verfügbarkeit der Daten. 
Eine nähere Konkretisierung erfolgt jedoch nicht.
 Hinweis: Weitere Informationen sind in der Technischen 

Anlage zu diesem Papier141 sowie im Addendum zur 
Technischen Anlage142 enthalten. Die Anlagen befinden 
sich gegenwärtig in der Überarbeitung und sollen im Lau-
fe des Jahres 2018 veröffentlicht werden. Bis dahin kann 
auf die bisherigen Dokumente zurückgegriffen werden.

3.12. Sanktionen bei Verstößen
Eine konsequente Berücksichtigung der datenschutzrechtlichen 
Vorschriften ist zu gewährleisten, da deren Verletzung als buß-
geldbewährte Ordnungswidrigkeit geahndet werden kann. Da-
tenschutz soll künftig besser durchgesetzt werden. Dazu steht 
den Aufsichtsbehörden ein umfassendes Instrumentarium zur 
Verfügung, z. B. die Erteilung von Warnungen, Verwarnungen, 
Weisungen oder die Verhängung eines Verbots der Datenverar-
beitung.143 Anstelle oder neben diesen Maßnahmen können 
Geldbußen verhängt werden. 
Mit Geltung der Datenschutzgrundverordnung wird der Rahmen 
möglicher Geldbußen drastisch erhöht. Es können bei bestimm-
ten Verstößen Geldbußen von bis zu 10.000.000 EUR oder im 
Fall eines Unternehmens von bis zu 2 % seines gesamten welt-
weit erzielten Jahresumsatzes des vorangegangenen Geschäfts-
jahrs verhängt werden.144 Das betrifft etwa Verstöße gegen die 
Vorschriften zur Datenschutz-Folgenabschätzung oder zur Füh-
rung eines Verarbeitungsverzeichnisses. Bei Verstößen gegen be-
sonders wichtige Datenschutzbestimmungen, die vor allem für 
Ärzte in Bezug auf ihre Berufstätigkeit einschlägig sind, können 
die Geldbußen nochmals höher ausfallen: Bei bestimmten Ver-
stößen, z. B. bei einer Verarbeitung von Gesundheitsdaten ohne 
Rechtsgrundlage, können Geldbußen von bis zu 20.000.000 
EUR oder im Fall eines Unternehmens von bis zu 4 % seines ge-
samten weltweit erzielten Jahresumsatzes des vorangegangenen 
Geschäftsjahrs verhängt werden; und zwar je nach dem, welcher 
der Beträge höher ist.145 In Betracht kommt eine solche Geldbu-
ße ferner bei Verstößen im Hinblick auf die Einwilligung146, ge-
gen die anderen Anforderungen bei der Verarbeitung von Ge-
sundheitsdaten147 oder die Missachtung von Betroffenenrechten. 
Daneben können Patienten materielle und neuerdings auch im-
materielle Schadensersatzansprüche geltend machen.148 Immate-

132  § 203 Abs. 4 S. 2 Nr. 1 StGB, s. o. Anschnitt 2.4.3.
133  Art. 33 DSGVO.
134  Art. 33 Abs. 5 DSGVO.
135 Art. 5 Abs. 2 DSGVO.
136  Erwägungsgrund 85 der DGSVO.
137  Art. 34 DSGVO.
138  §§ 42 Abs. 4, 43 Abs. 4 BDSG n. F.
139  Art. 24 DSGVO.
140  Vgl. Art. 24 und Art. 32 DSGVO.
141 DÄBl. 19/2008, S. 1 ff.
142  DÄBl. 21/2014, A-969 ff.
143  Art. 58 Abs. 2 DSGVO.
144  Art. 83 Abs. 4 DSGVO.
145  Art. 83 Abs. 5 DSGVO.
146  Art. 7 DSGVO; s. o. Abschnitt 3.4.1.
147  Art. 9 DSGVO; s. o. Abschnitt 3.4.2.
148  Art. 82 Abs. 1 DSGVO.
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rielle Schäden resultieren unter Umständen aus schweren Per-
sönlichkeitsrechtsverletzungen.
Fazit: Mit der neuen DSGVO bestehen ab dem 25.05.2018 ver-
schärfte Sanktionsmöglichkeiten und Datenschutzverstöße kön-
nen härter geahndet werden.

3.13. Beschränkte Befugnisse der Aufsichtsbehörden bei Be-
rufsgeheimnisträgern

Den Aufsichtsbehörden für den Datenschutz stehen grundsätz-
lich umfassende Untersuchungsbefugnisse zur Überprüfung der 
Einhaltung des Datenschutzes zu149 und die Verantwortlichen 
treffen Mitwirkungspflichten. Zu beachten ist aber, dass be-
stimmte Untersuchungsbefugnisse150 gegenüber Berufsgeheim-
nisträgern nicht bestehen, soweit die Inanspruchnahme der Be-
fugnisse zu einem Verstoß gegen die Geheimhaltungspflichten 
führen würde.151 Ärzte als Berufsgeheimnisträger müssen den 
Aufsichtsbehörden für den Datenschutz daher keinen Zugang zu 
personenbezogenen Daten und Informationen gewähren, die dem 
Patientengeheimnis unterfallen (z. B. zu Patientenakten). Sie 
müssen zudem keinen Zugang zu den Geschäftsräumen während 
der Sprechzeiten oder einen vollständigen Zugang zu allen Da-
tenverarbeitungsanlagen gewähren, wenn zu erwarten ist, dass 
dadurch die ärztliche Schweigepflicht nicht gewahrt werden 
kann.
 Beispiel: Die Überprüfung der Einhaltung geeigneter 

technisch-organisatorischer Maßnahmen im Praxis-EDV-
System oder einer Videoüberwachungsanlage in der Arzt-
praxis während der Öffnungszeiten ist grundsätzlich legi-
tim. Wenn aber zu erwarten ist, dass die Aufsichtsbehörde 
dadurch Kenntnis von der Tatsache der Behandlung einer 
Person erlangt, handelt es sich schon um eine Informatio-
nen, die dem Patientengeheimnisschutz gem. § 203 StGB 
unterfällt. Eine Zugangsbefugnis der Behörde besteht 
dann nicht. Kündigt die Aufsichtsbehörde dagegen eine 
Überprüfung außerhalb der Praxisöffnungszeiten an und 
sind die in den zu untersuchenden Datenverarbeitungsan-
lagen enthaltenden Patientendaten hinreichend vor einer 
Kenntnisnahme gesichert (z. B. durch eine Verschlüsse-
lung) sollte den Aufsichtsbehörden der Zugang nicht ver-
wehrt werden. Dasselbe gilt, soweit es um die Überprü-
fung der Einhaltung des Beschäftigtendatenschutzes geht, 
weil hierbei nicht die Gefahr besteht, dass Patientenge-
heimnisse zur Kenntnis der Aufsichtsbehörden gelangen.

Fazit: Hinsichtlich der Befugnisse der Aufsichtsbehörden ist auf 
die Wahrung der ärztlichen Schweigepflicht zu achten. Die Auf-
sichtsbehörden sollten keinen Zugang zu personenbezogenen 
Daten und Informationen erhalten, wenn damit die Verletzung 
des Patientengeheimnisses verbunden wäre.
 Hinweis: Bei einer Androhung von Bußgeldern152 sollten 

Ärzte im Zweifel rechtlichen Beistand zu Rate ziehen.

4.  Ärztliche Dokumentation
4.1. Rechtsgrundlagen und Rechtsfolgen
Die Verpflichtung zur ärztlichen Dokumentation wird durch un-
terschiedliche Rechtsvorschriften unabhängig voneinander geregelt. 
Sie ergibt sich in berufsrechtlicher Hinsicht aus § 10 Abs. 1 MBO-Ä, 
in zivilrechtlicher Hinsicht aus § 630f Abs. 1 BGB sowie aus 
spezialgesetzlichen Bestimmungen, wie der Röntgenverordnung 
(RöV). Für Vertragsärzte ergibt sie sich zudem aus § 57 Abs. 1 
Bundesmantelvertrag-Ärzte (BMV-Ä). 

Gemäß § 10 Abs. 1 MBO-Ä haben Ärzte über die in Ausübung 
ihres Berufs gemachten Feststellungen und getroffenen Maßnah-
men die erforderlichen Aufzeichnungen anzufertigen.
Die zivilrechtlichen Bestimmungen zum Behandlungsvertrag 
fallen etwas ausführlicher aus. Nach § 630f BGB haben Ärzte 
zum Zweck der Dokumentation in unmittelbarem zeitlichen Zu-
sammenhang mit der Behandlung eine Patientenakte in Papier-
form oder elektronisch zu führen. Ärzte sind verpflichtet, in der 
Patientenakte sämtliche aus fachlicher Sicht für die derzeitige 
und künftige Behandlung wesentlichen Maßnahmen und deren 
Ergebnisse aufzuzeichnen, insbesondere die Anamnese, Diagno-
sen, Untersuchungen, Untersuchungsergebnisse, Befunde, The-
rapien und ihre Wirkungen, Eingriffe und ihre Wirkungen sowie 
Einwilligungen und Aufklärungen. Arztbriefe sind in die Patien-
tenakte aufzunehmen. Dies gilt gleichermaßen für papiergebun-
dene Arztbriefe wie auch für solche in elektronischem Format. 
Wenn die Patientenakte in Papierform geführt wird, sind Arzt-
briefe in Gestalt elektronischer Dokumente in geeigneter Weise 
aufzunehmen.
Der unmittelbare zeitliche Zusammenhang mit der Behandlung 
dürfte in der Regel gegeben sein, wenn die Dokumentation wäh-
rend oder unmittelbar im Anschluss an die Behandlung vorge-
nommen wird. Wenn dies aufgrund besonderer Umstände der 
ärztlichen Tätigkeit im Einzelfall nicht möglich ist, hat der Arzt 
die Dokumentation zum nächstmöglichen Zeitpunkt nachzuho-
len. 
Nachträgliche Berichtigungen und Änderungen von Eintragun-
gen in der Patientenakte sind nur unter der Voraussetzung zuläs-
sig, dass sowohl der ursprüngliche Inhalt als auch der Zeitpunkt 
der Änderung erkennbar ist. Löschungen früherer Aufzeichnun-
gen vor Ablauf der Aufbewahrungsfrist sind danach sowohl für 
die papiergebundene als auch für die elektronisch geführte Pa-
tientenakte ausgeschlossen (vgl. zu den Anforderungen an die 
elektronisch geführte Patientenakte 4.4.1.).
Die umfassende ärztliche Dokumentationspflicht dient primär 
dem Ziel der optimalen Behandlung des Patienten. Aus der Per-
spektive des Arztes ergibt sich jedoch noch ein weiterer Ge-
sichtspunkt. Hat der Arzt eine wesentliche Maßnahme und ihr 
Ergebnis nicht in der Patientenakte dokumentiert, wird nach 
§ 630h Abs. 3 BGB zulasten des Arztes davon ausgegangen, dass 
er eine solche Maßnahme nicht durchgeführt hat. In einem even-
tuellen Arzthaftungsprozess müsste der Arzt dann beweisen, dass 
er die Maßnahme dennoch durchgeführt hat. Gelingt ihm das 
nicht, könnte er den Haftungsprozess gegebenenfalls allein auf-
grund unvollständiger Dokumentation verlieren, ohne tatsächlich 
einen Behandlungsfehler begangen zu haben.

4.2.  Elektronische Dokumentation
4.2.1.  Eigene Dokumentation
§ 630f Abs. 1 BGB stellt in zivilrechtlicher Hinsicht ausdrücklich 
klar, dass der Arzt die Patientenakte auch elektronisch führen 
kann. Wie für die Patientenakte in Papierform gilt auch für die 
elektronische Patientenakte, dass nachträgliche Berichtigungen 
und Änderungen nur zulässig sind, wenn neben dem ursprüngli-
chen Inhalt erkennbar bleibt, wann sie vorgenommen wurden. Im 

149 S. Art. 58 DSGVO.
150  Art. 58 Abs. 1 Buchst. e und f DSGVO.
151 Art. 90 i. V. m. § 29 Abs. 3 BDSG.
152  Art. 83 Abs. 5 Buchst. e DSGVO.
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Fall der elektronisch geführten Patientenakte ist dies durch den 
Einsatz einer Software sicherzustellen, die nachträgliche Ände-
rungen automatisch kenntlich macht. Dies ergibt sich insbeson-
dere aus der Gesetzesbegründung zum Patientenrechtegesetz, 
wonach sich der Arzt bei der Führung einer elektronischen Pa-
tientenakte einer Softwarekonstruktion zu bedienen hat, die ge-
währleistet, dass nachträgliche Änderungen erkennbar sind. 
Zum Zeitpunkt des Inkrafttretens des Patientenrechtegesetzes 
dürften allenfalls einzelne Praxisverwaltungssysteme (PVS) über 
diese Funktionalität verfügt haben. Ein Übergangszeitraum wur-
de durch das Gesetz nicht eingeräumt. Da ein Wechsel des PVS-
Anbieters häufig mit hohem Aufwand verbunden ist, wird sich 
der Arzt möglicherweise gezwungen sehen, abzuwarten, bis der 
PVS-Hersteller die entsprechende Funktionalität nachrüstet. Die-
se Vorgehensweise birgt jedoch das Risiko, dass der Arzt in ei-
nem späteren Arzthaftungsprozess in Beweisnot geraten könnte, 
wenn der Kläger die Dokumentation in Zweifel zieht. 
Aus Sicht des Arztes ist es daher dringend geboten, so schnell 
wie möglich ein PVS einzusetzen, das über die zuvor beschriebe-
ne Funktionalität verfügt. In jedem Fall sollte sich der Arzt beim 
Erwerb einer entsprechenden Software von dem betreffenden 
PVS-Hersteller schriftlich bestätigen lassen, dass die Software 
die Anforderungen des § 630f BGB erfüllt. 
Zwangsläufig stellt sich die Frage, wie der Arzt in der Zwischen-
zeit verfahren soll. Rechtssichere und gleichermaßen praktikable 
Alternativen zur Verwendung einer manipulationsgesicherten 
Software sind nicht ersichtlich. Die im Addendum zur Techni-
schen Anlage dargestellten Maßnahmen können daher nur 
 unverbindliche Anhaltspunkte bieten153. Ob sich diese Maß -
nahmen als hinreichend geeignet erweisen, die Position des Arz-
tes in einer gerichtlichen Auseinandersetzung zu verbessern, 
bleibt abzuwarten. Im Ergebnis ist festzuhalten, dass elektro-
nisch geführte Patientenakten den Einsatz einer Software im 
 Sinne des § 630f Abs. 1 S. 2 BGB erfordern.

4.2.2. Externe Dokumente 
§ 630f Abs. 2 S. 2 BGB legt fest, dass Arztbriefe in die Patienten-
akte aufzunehmen sind. Arztbriefe liegen in der Regel als Brief, 
Telefax oder in elektronischer Form vor. Nicht geregelt ist, wie 
die unterschiedlichen Formate in die elektronisch geführte Pa-
tientenakte aufzunehmen sind. Im Fall eines elektronisch über-
mittelten Arztbriefes ist dieser in der Patientenakte abzuspei-
chern. In Papierform übermittelte Arztbriefe (z. B. Brief, Tele-
fax) können durch Scannen in die Patientenakte aufgenommen 
werden. Umstritten ist jedoch weiterhin, ob Arztbriefe in Papier-
form nach dem Scannen vernichtet werden können oder in Pa-
pierform aufbewahrt werden müssen154. Unstreitig ist, dass ein 
vom Ersteller unterzeichneter Arztbrief die Qualität einer Urkun-
de besitzt und vor Gericht den vollen Beweiswert erreicht. Das 
Scannen mit anschließender Vernichtung eines solchen Arztbrie-
fes geht stets mit einer Verringerung des Beweiswertes einher, da 
dieser in einem Prozess allenfalls als Augenscheinsbeweis ge-
wertet werden kann. Der Arzt hat daher im Einzelfall abzuwä-
gen, ob er Arztbriefe in Papierform nach dem Scannen vernichtet 
oder aufbewahrt. 
Für nichtärztliche Dokumente sieht das Gesetz keine Pflicht zur 
Aufnahme in die Patientenakte vor. Dessen ungeachtet besteht 
auch insofern die Pflicht zur Aufzeichnung fachlich wesentlicher 
Maßnahmen und Ergebnisse. Der Arzt hat die Wahl, die Origi-
naldokumente in die Patientenakte aufzunehmen oder nur die 

fachlich wesentlichen Informationen in der Patientenakte zu do-
kumentieren. Unter Abwägung möglicher Haftungsrisiken kann 
es sachgerecht sein, auch die nichtärztlichen Originaldokumente 
aufzubewahren. 

4.2.3.  Anforderungen an die Dokumentation bei  
unterschiedlichen Tätigkeitsfeldern 

Besondere Anforderungen im Hinblick auf Schweigepflicht und 
Datenschutz können sich ergeben, wenn der Arzt in mehreren 
Bereichen ärztlich tätig ist. 
Bei der gemeinschaftlichen Berufsausübung mit anderen Ärzten 
muss zwischen Zusammenschlüssen zur gemeinsamen Berufs-
ausübung auf der einen Seite und Organisationsgemeinschaften 
auf der anderen Seite unterschieden werden. Bei den Berufsaus-
übungsgemeinschaften (z. B. Gemeinschaftspraxis) kommt der 
Behandlungsvertrag zwischen dem Patienten und der Berufs-
ausübungsgemeinschaft zustande. Die Pflicht zur Erbringung 
der Behandlungsleistung erstreckt sich jedoch auch auf die 
ärztlichen Gesellschafter. In dieser Konstellation entfaltet die 
Schweigepflicht unter den Gesellschaftern keine Wirkung. Et-
was anderes gilt nur dann, wenn dies bei Vertragsschluss aus-
drücklich vereinbart wird. Eine Besonderheit besteht bei den 
sog. Teilberufsausübungsgemeinschaften. Hier ist darauf zu 
achten, dass eine strikte Trennung zwischen den Daten der Pa-
tienten der Teilberufsausübungsgemeinschaft einerseits und 
den Daten der Patienten der eigenen Praxis erfolgt. Von der 
Schweigepflicht entbunden sind die beteiligten Ärzte unterei-
nander nur im Rahmen der vertraglich vereinbarten gemeinsa-
men Berufsausübung.
Bei Organisationsgemeinschaften (z. B. Praxisgemeinschaft, La-
borgemeinschaft) handelt es sich nicht um Formen der gemeinsa-
men Berufsausübung. Hier gilt die ärztliche Schweigepflicht un-
ter den Partnern der Gemeinschaft uneingeschränkt. Die EDV-
Anlagen müssen so aufgebaut sein, dass der Zugriff auf die Da-
ten der Patienten des jeweils anderen Gemeinschaftspartners aus-
geschlossen ist.
Ist der niedergelassene Arzt nebenberuflich als Betriebsarzt tätig, 
hat er darauf zu achten, dass die betriebsärztliche Dokumentation 
getrennt von den Patientenakten der Praxis zu führen ist. Für die 
betriebsärztliche Tätigkeit darf er sich eigener angestellter Hilfs-
kräfte (z. B. MFA) nur aufgrund entsprechender vertraglicher 
Regelung bedienen. Andernfalls läge in der Einsichtnahme der 
betriebsärztlichen Unterlagen durch das Praxispersonal bereits 
ein Verstoß gegen die ärztliche Schweigepflicht. 
Übt der (Chef-)Arzt eines Krankenhauses eine ambulante Tätig-
keit auf der Grundlage einer Nebentätigkeitsgenehmigung (z. B. 
privates Liquidationsrecht, Ermächtigung) aus, kommt der Be-
handlungsvertrag nicht mit dem Krankenhaus, sondern unmittel-
bar mit dem Arzt zustande. Der Arzt hat darauf zu achten, dass 
die Dokumentation im Rahmen der ambulanten Nebentätigkeit 
getrennt von der Krankenhausdokumentation geführt wird. Ins-
besondere ist sicherzustellen, dass eine Einsichtnahme durch 
nicht an der Behandlung beteiligte Mitarbeiter des Krankenhau-
ses ausgeschlossen ist. 
Sofern der Arzt in den aufgeführten Konstellationen eine Durch-
brechung der Schweigepflicht, etwa im Interesse des Patienten, 

153 Vgl. Addendum zur Technischen Anlage – 1. Elektronische Dokumentation.
154 Zur Frage der Anwendbarkeit der Technischen Richtlinie RESISCAN vgl. das Addendum 

zur Technischen Anlage – 2. Ersetzendes Scannen.
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als erforderlich ansieht, bedarf es der rechtfertigenden Einwilli-
gung des Patienten (vgl. 2.4.). Im Übrigen ist bereits bei der Pla-
nung der Praxis-EDV-Anlage auf die getrennte Führung der Pa-
tientenakten der unterschiedlichen Tätigkeitsbereiche und deren 
Schutz vor der Einsichtnahme Unbefugter zu achten.

4.3.  Aufbewahrungspflicht
Ärztliche Aufzeichnungen sind für die Dauer von zehn Jahren 
nach Abschluss der Behandlung aufzubewahren, soweit nicht 
nach gesetzlichen Vorschriften eine längere Aufbewahrungs-
pflicht besteht (vgl. § 10 Abs. 3 MBO-Ä, § 630f Abs. 3 BGB so-
wie für den vertragsärztlichen Bereich § 57 Abs. 2 BMV-Ä). 
Längere Aufbewahrungsfristen ergeben sich beispielsweise für 
Aufzeichnungen über eine Röntgenbehandlung gemäß § 28 
Abs. 3 S. 1 RöV oder für die Anwendung von Blutprodukten 
nach § 14 Abs. 3 Transfusionsgesetz. Bewahrt der Arzt die 
 Patientenakte nicht bis zum Ende der Aufbewahrungsfrist auf, 
trifft ihn in einem möglichen Arzthaftungsprozess gegebenen-
falls die Pflicht zu beweisen, die medizinisch gebotenen Maß-
nahmen tatsächlich getroffen zu haben (vgl. 4.1. a. E.).
Zu beachten sind zudem die zivilrechtlichen Verjährungsfris-
ten, die etwa für einen Schadensersatzanspruch eines Patienten 
wegen eines Behandlungsfehlers des Arztes gelten. Die regel-
mäßige Verjährungsfrist nach § 195 BGB beträgt drei Jahre. Sie 
beginnt jedoch erst mit dem Ende des Jahres, in dem der Patient 
von den anspruchsbegründenden Umständen der fehlerhaften 
Behandlung Kenntnis erlangt oder die Kenntnisnahme grob 
fahrlässig versäumt hat. Erlangt der Patient beispielsweise erst 
20 Jahre nach der Behandlung Kenntnis von einem ärztlichen 
Behandlungsfehler, kann er einen etwaigen Schadensersatzan-
spruch gegenüber dem Arzt auch noch nach diesem Zeitraum 
geltend machen, es sein denn, er hat die späte Kenntniserlan-
gung grob fahrlässig verschuldet. Erst wenn seit der fehlerhaf-
ten Behandlung 30 Jahre vergangen sind, verjähren mögliche 
Schadensersatzansprüche endgültig (§ 199 Abs. 2 BGB). Es 
sind daher Konstellationen denkbar, in denen es aus Sicht des 
Arztes erforderlich sein kann, einzelne Aufzeichnungen über 
die jeweils vorgeschriebene Aufbewahrungsfrist hinaus aufzu-
bewahren.

5.  Einsichtnahme in Patientenakten
Das Einsichtnahmerecht des Patienten wird unabhängig vonei-
nander sowohl in den ärztlichen Berufsordnungen (vgl. § 10 
Abs. 2 MBO-Ä) als auch in den zivilrechtlichen Bestimmungen 
zum Behandlungsvertrag geregelt (§ 630g BGB). 
Nach § 630g Abs. 1 BGB hat der Arzt dem Patienten auf Verlan-
gen unverzüglich Einsicht in die vollständige, ihn betreffende 
Patientenakte zu gewähren. § 630g Abs. 2 BGB stellt klar, dass 
der Patient neben papiergebundenen Kopien oder Ausdrucken 
„auch elektronische Abschriften“ der Patientenakte – also in Da-
teiform – verlangen kann, wenn eine elektronische Patientenakte 
geführt wird. Der Arzt kann bei Aushändigung der Kopien der 
Patientenakte bzw. bei elektronischer Übermittlung entsprechen-
der Dateien die angefallenen Kosten erstattet verlangen. Der Pa-
tient kann auch eine Einsichtnahme seiner Patientenakte in den 
Praxisräumen verlangen. Im Fall der Einsichtnahme in eine elek-
tronisch geführte Patientenakte ist sicherzustellen, dass der Pa-
tient keine Informationen über andere Patienten erhält. Eine pos-
talische Zusendung der Abschriften können Arzt und Patient in-
dividuell vereinbaren.

Soweit der Einsichtnahme erhebliche therapeutische Gründe 
oder sonstige erhebliche Rechte Dritter entgegenstehen, hat der 
Arzt die Einsichtnahme im erforderlichen Umfang zu verwei-
gern. Erhebliche therapeutische Gründe können entgegenstehen, 
wenn die uneingeschränkte Einsichtnahme in die Dokumentation 
mit der Gefahr einer erheblichen gesundheitlichen (Selbst-)Schä-
digung des Patienten verbunden sein kann. Bestehen Zweifel, ob 
durch die Einsichtnahme eine erhebliche gesundheitliche Ge-
fährdung des Patienten zu befürchten ist, darf der Arzt die Ein-
sichtnahme nicht per se verweigern. Erforderlich ist stets eine 
Entscheidung im Einzelfall unter Abwägung sämtlicher für und 
gegen die Einsichtnahme sprechender Umstände im Hinblick auf 
die Gesundheit des Patienten. 
Enthalten die Aufzeichnungen Informationen über die Persön-
lichkeit dritter Personen, die ihrerseits schutzwürdig sind („er-
hebliche Rechte Dritter“), hat der Arzt die betreffenden Text-
passagen unkenntlich zu machen. Denkbar ist dies beispiels-
weise im Zusammenhang mit der Behandlung minderjähriger 
Patienten. Aufzeichnungen des Arztes, beispielsweise über das 
Eltern-Kind-Verhältnis, sind vom Einsichtsrecht ausgenom-
men, sofern eine Offenbarung das Persönlichkeitsrecht der El-
tern verletzen würde. Auch Geheimnisse, die Familienangehö-
rige des Patienten dem Arzt anvertraut haben, wie z. B. unbe-
kannte Vorerkrankungen naher Angehöriger, sind ihrerseits 
schutzwürdig und gegebenenfalls der Einsichtnahme des Pa-
tienten zu entziehen. 
Aufzeichnungen des Arztes über persönliche Eindrücke oder 
subjektive Wahrnehmungen hinsichtlich des Patienten sind nach 
neuer Rechtslage im Regelfall offenzulegen. Nach der Begrün-
dung des Gesetzgebers sind jedoch Einzelfälle denkbar, die eine 
Ablehnung rechtfertigen. Dem Einsichtnahmerecht des Patienten 
kann beispielsweise im Bereich der Psychiatrie und Psychotherapie 
im Einzelfall das Persönlichkeitsrecht des Arztes entgegenstehen.
In jedem Fall hat der Arzt eine Ablehnung oder Einschränkung 
der Einsichtnahme gegenüber dem Patienten zu begründen.
Soweit weder eine gesetzliche Übermittlungsbefugnis besteht 
noch darüber hinaus ein besonderer Rechtfertigungsgrund vor-
liegt, darf eine Übermittlung personenbezogener Patientendaten 
nur erfolgen, wenn eine ausdrückliche oder stillschweigende 
Einwilligung des Patienten vorliegt. Die Einwilligungserklärung 
muss sich auf den konkreten Übermittlungsvorgang beziehen. 

6. Anforderungen an die IT- und Datensicherheit  
in der Arztpraxis

6.1. Allgemeine Hinweise und Empfehlungen
Neben der Beachtung der aufgezeigten rechtlichen Rahmenbe-
dingungen erfordert der Einsatz von Informations- und Kommu-
nikations-Technologie in der Arztpraxis, dass der technische und 
organisatorische Ablauf den auftretenden Besonderheiten Rech-
nung trägt.155 Unter anderem mit Blick auf die Anforderungen 
des § 10 Abs. 5 MBO-Ä sind folgende Hinweise zu beachten:
● Zur Sicherung der Patientendaten sind täglich Sicherungsko-

pien auf geeigneten externen Medien zu erstellen.
● Die externe Speicherung von Patientendaten zum Zweck ei-

ner zusätzlichen Datensicherung außerhalb der Praxis ist nur 
unter bestimmten Voraussetzungen zulässig. Dabei sind die 
für die Auftragsverarbeitung geltenden Grundsätze zu beach-

155 Vgl. o. Abschnitt 2.11.
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ten (vgl. Abschnitt 3.6.). Eine externe Datenspeicherung 
kann nur zum Zweck einer zusätzlichen Datensicherung (Si-
cherungskopien) empfohlen werden (vgl. Abschnitt 6 der 
Technischen Anlage).

● Der Arzt muss während der gesetzlichen Aufbewahrungsfris-
ten (vgl. Abschnitt 4.3.) in der Lage sein, nach einem Wech-
sel des EDV-Systems oder der Programme innerhalb ange-
messener Zeit die elektronisch dokumentierten Informatio-
nen lesbar und verfügbar zu machen.

● Die (Fern-) Wartung von EDV-Systemen in Arztpraxen ist ei-
ne Prüfung oder Wartung automatisierter Verfahren oder von 
Datenverarbeitungsanlagen durch Externe. Dabei sind die für 
die Auftragsverarbeitung geltenden Grundsätze zu beachten 
(vgl. Abschnitt 3.6.). Zu den im Rahmen der (Fern-) Wartung 
durchgeführten Maßnahmen s. Abschnitt 10 der Technischen 
Anlage.

● Auszumusternde Datenträger müssen unter Beachtung des Da-
tenschutzes (z. B. durch mehrfaches Überschreiben mittels ge-
eigneter Software) fachgerecht unbrauchbar gemacht werden.

● Der Arzt sollte beim Abschluss von EDV-Verträgen und in 
jedem einzelnen Wartungs- oder Reparaturfall darauf achten, 
dass die gesetzlichen Vorschriften eingehalten werden.

● Drahtlose Verbindungen in der Arztpraxis können ein Sicher-
heitsrisiko darstellen. Daher sollten die in der Technischen Anla-
ge beschriebenen Vorgaben beachtet werden (vgl. Abschnitt 4.).

6.2. Schutz vor Einsichtnahme und Zugriff 
Beim Umgang mit Patientendaten in der Arztpraxis ist das Allge-
meine Persönlichkeitsrecht des Patienten zu beachten. Diesem 
Gedanken muss der Arzt dadurch Rechnung tragen, dass er so-
wohl bei konventionellen Patientenakten als auch beim Einsatz 
von Datenverarbeitungstechniken gewährleistet, dass unbefugte 
Dritte weder im Empfangsbereich noch in den Behandlungsräu-
men Einblick oder gar Zugriff auf die Patientendaten erhalten. So 
dürfen papiergebundene Patientenakten in keinem Fall so bereit-
gelegt werden, dass etwa Patienten Daten anderer Patienten zur 
Kenntnis nehmen können. Dementsprechend sind Bildschirme 
so aufzustellen, dass sie nur vom Arzt und dem Praxispersonal 
eingesehen werden können. Gegebenenfalls muss der EDV-Ar-
beitsplatz gesperrt werden, so dass wartende Patienten keine 
Möglichkeit haben, Patientendaten zur Kenntnis zu nehmen.

6.3. Sicherheitsvorkehrungen bei externer  
elektronischer Kommunikation

Die externe elektronische Kommunikation erfordert Sicherheits-
vorkehrungen. Eine bedeutende Sicherheitsvorkehrung kann da-

rin bestehen, den Computer mit Patientendaten von dem Rechner 
zu trennen, über den die Internetverbindung hergestellt wird. So-
weit eine Verbindung mit dem Praxisrechner erfolgt, sollten die 
Patientendaten auf dem Praxiscomputer verschlüsselt gespei-
chert und eine leistungsfähige, regelmäßig gewartete und aktua-
lisierte Firewall verwendet werden. Auf diese Weise kann ver-
hindert werden, dass unbefugte Dritte unbemerkt eine Verbin-
dung zu dem Praxiscomputer aufbauen, Schaden verursachende 
Programme auf dem Praxiscomputer installieren oder den Daten-
bestand ausspähen, verändern oder löschen. Auf die in Abschnitt 
3 der Technischen Anlage dargestellten technischen Vorgaben 
wird verwiesen. 
Übermittelt der Arzt patientenbezogene Daten über ein öffentli-
ches Datennetz (Internet), so ist sicherzustellen, dass der Zugriff 
Unbefugter auf die Dokumente ausgeschlossen ist. Die zu über-
mittelnden Daten sollten daher durch ein hinreichend sicheres 
Verfahren verschlüsselt werden (vgl. Abschnitt 5 der Techni-
schen Anlage). Zur Sicherung der Authentizität ist insbesondere 
die Verwendung einer qualifizierten elektronischen Signatur ge-
eignet. Ein höheres Sicherheitsniveau wird durch die Nutzung ei-
nes gesicherten Datennetzes erreicht, in dem die Datenpakete 
nochmals verschlüsselt werden. Dies kann insbesondere für die 
Kommunikation innerhalb von Praxisverbünden/Praxisnetzen 
relevant sein.
Bei einer Übertragung per Fax ist darauf zu achten, dass im Rah-
men einer Abgangskontrolle die richtige Faxnummer und der 
richtige Adressat angewählt werden. Bei der Übersendung ist si-
cherzustellen, dass bei dem jeweiligen Adressaten nur Berechtig-
te von den Daten Kenntnis nehmen können. Vor Absendung des 
Faxes kann gegebenenfalls eine telefonische Rücksprache mit 
dem Empfänger erforderlich sein.
Bei der telefonischen Kommunikation findet die sogenannte In-
ternet-Telefonie (Voice over IP, VoIP) zunehmende Verbrei-
tung. Viele Anbieter bieten nur noch VoIP-Telefonanschlüsse 
an, ohne dass dies für die Kunden erkennbar ist. In diesem Fall 
haben die Anbieter Maßnahmen zum Schutz der ausgetausch-
ten personenbezogenen Daten auf dem aktuellen Stand der 
Technik zu treffen (§ 109 Telekommunikationsgesetz). Beste-
hen Zweifel an der Umsetzung der deutschen Rechtslage, sollte 
sich der Arzt verbindlich zusichern lassen, dass die Vertraulich-
keit der Kommunikation nach dem Stand der Technik gewähr-
leistet ist. Wird (Internet-)Telefonie in der Arztpraxis über 
drahtlose Funknetzwerke („WLAN“) praktiziert, ist nach Ein-
schätzung des Bundesamtes für Sicherheit in der Informations-
technik (BSI) eine zusätzliche Absicherung, z. B. über Ver-
schlüsselung, geboten.
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1 Einleitung
Die Etablierung und Aufrechterhaltung eines angemessenen In-
formationssicherheitsstandes in der ärztlichen Praxis ist – wie in 
den „Hinweisen und Empfehlungen zur ärztlichen Schweige-
pflicht, Datenschutz und Datenverarbeitung in der Arztpraxis“ 
ausgeführt wird – aus datenschutzrechtlichen, strafrechtlichen 
und haftungsrechtlichen Gründen erforderlich. Die Artikel 24, 25 
und 32 der DSGVO stellen Anforderungen an die „Sicherheit der 
Verarbeitung“, den „Datenschutz durch Technikgestaltung“ und 
die „Verantwortung des für die Verarbeitung Verantwortlichen“. 
Zusätzlich werden in § 22 Abs. 2 BDSG weitere Maßnahmen be-
schrieben, die bei der Verarbeitung besonderer Kategorien perso-
nenbezogener Daten (z. B. Gesundheitsdaten) zu beachten sind.
Diese Technische Anlage zu den „Hinweisen und Empfehlungen 
zur ärztlichen Schweigepflicht, Datenschutz und Datenverarbei-
tung in der Arztpraxis“ versucht die oben genannten, zum Teil 
abstrakt gehaltenen gesetzlichen Anforderungen zu konkretisie-
ren und einen kompakten und weitgehend allgemein verständli-
chen Überblick über die zu tätigenden Sicherheitsmaßnahmen zu 
geben. Dabei kommt dieser Technischen Anlage keine normative 
Wirkung zu, sondern sie soll über mögliche Risiken und entspre-
chende Sicherheitsmaßnahmen informieren und helfen, die oben 
genannten Anforderungen umzusetzen. 

1.1 Zielgruppe und Umgang mit dem Dokument
Das vorliegende Dokument richtet sich an jeden Arzt1, in dessen 
Praxis mit Hilfe informationstechnologischer Werkzeuge Patien-
tendaten verarbeitet werden. Aufgrund des durchgehend erhöh-
ten Schutzbedarfs der Gesundheitsdaten und der eingesetzten 
Systeme sind weitreichende organisatorische wie auch techni-
sche Sicherheitsmaßnahmen erforderlich. Alle organisatorischen 
Maßnahmen werden auch für den technischen Laien verständlich 
dargestellt. Das Dokument bemüht sich um eine allgemein ver-
ständliche Darstellung.
 Hinweis: Da die Umsetzung der hier beschriebenen tech-

nischen Maßnahmen an vielen Stellen IT-Fachwissen er-
fordert, sollte die Umsetzung durch einen entsprechend 
erfahrenen Dienstleister erfolgen und dies vom beauftrag-
ten Dienstleister dem Arzt gegenüber auch bestätigt wer-
den. Das vorliegende Dokument und die mit „Hinweis“ 
gekennzeichneten Passagen richten sich also auch an den 
vom Arzt jeweils beauftragten Dienstleister und sollten 
diesem vorgelegt werden. Die Beauftragung eines profes-
sionellen Dienstleisters wird empfohlen. Dabei ist bei der 
Auswahl des geeigneten Dienstleisters auf dessen Kom-
petenz sowie dessen Zuverlässigkeit zu achten. Beide Ge-
sichtspunkte werden idealerweise durch ein Zertifikat 
nachgewiesen.

Die Mitarbeiter einer Praxis sollten ihre Ansprechpartner des 
Dienstleisters kennen. Dies dient hinsichtlich des Supports dazu, 
schnelle und umfassende Hilfe zu erhalten und verhindert die 
vertrauliche Weitergabe von Informationen (Passwörter etc.) an 
unberechtigte Dritte.

1.2 Sicherheitsempfehlungen des BSI auf der Basis von IT-Grundschutz
Im Rahmen der Einführung und Gewährleistung von effizienten und 
effektiven IT-Sicherheitsmaßnahmen muss eine Vielzahl von Prozes-

sen betrachtet werden. Bei der Umsetzung kann das IT-Grundschutz-
Kompendium des Bundesamtes für Sicherheit in der Informations-
technik (BSI) [5] in Verbindung mit dem BSI-Standard 200–2, die 
Vorgehensweise nach IT-Grundschutz unterstützen. Darin enthalten 
sind 47 „elementare Gefährdungen“ der Informationssicherheit von 
„Feuer“ bis „Schädliche Seiteneffekte IT-gestützter Angriffe“, modu-
lare Bausteine eines Informationssicherheitmanagementsystems, 
Anforderungen und weiterführende Informationen sowie praktische 
Umsetzungshinweise. Die Hinweise auf Regelungen des IT-Grund-
schutz-Kompendiums des BSI sollten beachtet werden. Sie könnten 
bei der konkreten Problemlösung herangezogen werden.
Die Technische Anlage enthält vorrangig Auszüge aus dem IT-
Grundschutz-Kompendium des BSI [5] und aus dem Leitfaden 
IT-Sicherheit [2].

2 Nutzung vorhandener Schutzmechanismen
Viele der heute in Arztpraxen eingesetzten Programme verfügen 
über eine Vielzahl hervorragender Schutzmechanismen. Aus fal-
scher Konfiguration oder aus Unkenntnis der vorhandenen Mög-
lichkeiten zur Absicherung können Schwachstellen in IT-Syste-
men in der Praxis resultieren.
Auch in modernen Praxisverwaltungssystemen sind zum Schutz 
der Patientendaten Sicherheitsmechanismen wie Passwortschutz 
oder Verschlüsselung integriert. Diese sind unbedingt zu nutzen 
und in ihrer höchsten Schutzstufe zu betreiben.

2.1 Umgang mit Passwörtern
Die meisten Zugangsschutzverfahren werden durch Passwortab-
fragen realisiert. Durch zu kurze, leicht zu erratende Kennwörter 
ist es für unbefugte Dritte problemlos möglich, Einbrüche in IT-
Systeme zu vollziehen. Durch systematisches Ausspähen, Pro-
bieren oder Raten gelangen Angreifer erfolgreich an Passwörter. 

Abkürzungsverzeichnis

AES = Advanced Encryption Standard

BSI = Bundesamt für Sicherheit in der Informationstechnik

DMZ = Demilitarized Zone

DSGVO = Datenschutzgrundverordnung

ISMS = Informationssicherheitsmanagementsystem

IT = Informationstechnologie/ Information Technology

LAN = Local Area Network

MAC = Media Access Control

NAT = Network Address Translation

OSI = Open Systems Interconnection 

SSL = Secure Sockets Layer 

TI = Telematikinfrastruktur

TLS = Transport Layer Security 

UPnP = Universal Plug and Play

VoIP = Voice over IP

VPN = Virtual Private Network

WEP = Wired Equivalent Privacy 

WLAN = Wireless Local Area Network 

WPA2 = Wi-Fi Protected Access
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Weiterhin macht es die sprichwörtliche Aufbewahrung des Pass-
wortes unter der Tastatur oder in der Schreibtischschublade Un-
befugten besonders leicht, an vertrauliche Informationen zu ge-
langen. Für jedes Zugangsschutzverfahren sollte ein separates 
Passwort gewählt werden. 

2.1.1 Qualitätsanforderungen an ein Passwort
Ein Passwort sollte bestimmten Qualitätsanforderungen genü-
gen, um sich vor Hackerwerkzeugen (z. B. vollautomatisiertes 
Ausprobieren von bekannten Zeichenkombinationen) zu schüt-
zen. Ein Passwort sollte mindestens acht Zeichen lang sein, nicht 
in Wörterbüchern vorkommen sowie nicht aus Namen oder per-
sönlichen Daten (z. B. Geburtsdatum) bestehen. Des Weiteren 
sollten auch Sonderzeichen (z. B. $, #, ?, *, &) und/oder Ziffern 
enthalten sein. Bei der Verwendung von Sonderzeichen und Zif-
fern sollten gängige Varianten, wie beispielsweise das Anhängen 
einfacher Ziffern oder Sonderzeichen am Anfang oder Ende, ver-
mieden werden. 
Passwörter müssen unverzüglich geändert werden, wenn der Ver-
dacht besteht, dass jemand unbefugt Kenntnis erlangt hat. Darüber 
hinaus ist eine regelmäßige Erneuerung ratsam, um das Risiko zu 
reduzieren, dass jemand unbemerkt Kenntnis vom Passwort er-
langt hat. Die Anforderung, Passwörter regelmäßig zu erneuern, 
verleitet allerdings dazu, für verschiedene Anwendungen und 
Dienste dieselben Passwörter zu benutzen. Sicherer ist es, die 
Passwörter für verschiedene Anwendungen und Dienste nach ei-
nem einheitlichen Schema zu erzeugen oder Programme für das 
Passwortmanagement einzusetzen, die zufällige Passwörter gene-
rieren und verwenden. Ist eine Aufbewahrung von Passwörtern er-
forderlich (z. B. weil es selten verwendet und deshalb leicht ver-
gessen wird), sollten Sie diese z. B. in einem verschlossenen Um-
schlag im Tresor oder einem abschließbaren Schrank hinterlegen.
Häufige fehlgeschlagene Anmeldeversuche sollten zu zeitlichen 
Sperrungen des Zugangs führen, um das Durchprobieren von 
Passwörtern zu verhindern. Alternativ kann auch das betroffene 
Benutzerkonto gesperrt werden. Passworteingabefelder dürfen 
die eingegebenen Zeichen standardmäßig nicht im Klartext dar-
stellen. Eine Trennung privat genutzter Passwörter und geschäft-
lich genutzter Passwörter ist dringend angeraten.
 Hinweis: Achten Sie bei der Beschaffung von Produkten 

auf die entsprechen Funktionalitäten bezüglich dem 
Schutz von Benutzerkonten. 

2.1.2 Voreinstellungen und Leer-Passwörter
Die Einstellung von Standardpasswörtern in Benutzerkonten von 
Software- und Hardwareprodukten ist allgemein bekannt. Ha-
cker versuchen zunächst sich über diese Standardpasswörter Zu-
gang zu verschaffen. Bei Neuinstallationen von Produkten soll-
ten stets die Handbücher nach voreingestellten Passwörtern ge-
sichtet und diese umgehend geändert werden. Beachten Sie auch 
die Standardpasswörter von Geräten wie zum Beispiel Druckern, 
Netzwerkgeräten und weiterer Peripherie.
 Hinweis: Bei der Installation von Softwareprodukten 

müssen die standardmäßigen Einstellungen überprüft 
werden. Hierbei wird dringend empfohlen, die Option 
„Speicherung von Passwörtern“ zu deaktivieren.

2.2 Schutz von Arbeitsplatzrechnern
Unbefugten ist der Zugang zu Datenverarbeitungsanlagen, mit de-
nen personenbezogene Daten verarbeitet werden, zu verwehren.

Jedes gängige Betriebssystem bietet die Möglichkeit, Tastatur 
und Bildschirm nach einer gewissen Wartezeit oder bei Bedarf zu 
sperren. Die Entsperrung erfolgt dann erst nach Eingabe eines 
korrekten Passwortes. Neben der sofortigen manuellen Sperrung 
bei Bedarf können auch Bildschirmschoner bzw. die Energieop-
tionen des Betriebssystems benutzt werden, um unbefugten Drit-
ten bei vorübergehender Abwesenheit des rechtmäßigen Benut-
zers den Zugang zu dessen PC zu erschweren (z. B. PC im Be-
handlungszimmer einer Praxis). Die automatische Aktivierung 
der Sperre sollte individuell eingestellt werden, um eine Störung 
des Benutzers nach kurzen Arbeitspausen zu vermeiden. 
Weiterhin sollte in der Praxis darauf geachtet werden, dass ein 
getrennter Aufnahme- und Wartebereich zum Schutz der Patien-
tendaten besteht. Es sollte z. B. sichergestellt werden, dass Pa-
tienten im Empfangsbereich, aber auch in den einzelnen Behand-
lungsräumen, nicht ungewollt Kenntnis von fremden Patienten-
daten erlangen. Die IT-Infrastruktur sollte in der Praxis nicht frei 
zugänglich für die Patienten sein. Jeder Zugriffsversuch, sowohl 
erfolgreich als auch erfolglos, sollte automatisiert im System 
protokolliert werden. Im Einzelfall ist eine Meldung des Vorfalls 
an die zuständige Datenschutzaufsicht und eine Benachrichti-
gung des Betroffenen erforderlich (siehe [1], Abschnitt 3.10.). 
 Hinweis: Sperren Sie ihren Arbeitsplatzrechner, wenn 

dieser nicht besetzt ist bzw. der Patient allein im Behand-
lungsraum verbleibt. Aktivieren Sie zusätzlich die auto-
matische Sperrung. Der Einsatz von Blickschutzfolien 
auf Monitoren kann, insbesondere in beengten Räumlich-
keiten, vor neugierigen Blicken schützen.

 Dies gilt ebenfalls für die Anzeige von personenbezoge-
nen Daten auf weiteren medizinischen Geräten z. B. 
EKG-Geräten.

2.3 Einsatz von Viren-Schutzprogrammen
Auf den in der Praxis verwendeten Rechnern sind aktuelle Viren-
schutzprogramme unverzichtbar. Über Datenträger oder Netze 
wie das Internet sowie über das interne Netz einer Praxis, können 
Schadprogramme wie Computerviren verbreitet werden. Der 
Einsatz von Virenschutzprogrammen ist auch für Rechner ohne 
Internetanschluss oder Netzanbindung empfehlenswert.
Virenschutzprogramme bieten allerdings nur dann effektiven 
Schutz, wenn sie auf dem neuesten Stand gehalten werden. So 
genannte Updates (Aktualisierungen) sind daher regelmäßig er-
forderlich. Für IT-Systeme, die aus Sicherheitsgründen keine 
direkte Verbindung mit den Systemen des Anbieters des Viren-
schutzprogramms haben, muss (möglichst vom Dienstleister) 
eine Aktualisierung über einen Datenträger (z. B. USB-Stick, 
welcher die erforderlichen Dateien von einem „Internet-Rech-
ner“ zugespielt bekommt) durchgeführt werden. Alternativ gibt 
es Lösungen am Markt, die solche Aktualisierungen automati-
siert aus dem abgesicherten Bereich (mittels Pull-Verfahren) 
von Systemen im unsicheren Internetbereich kopieren und ein-
richten.
 Hinweis: Selbst wenn Virenschutzprogramme immer auf 

dem neuesten Stand sind, bieten sie keinen absoluten 
Schutz vor Computerviren, Würmern und anderen Schad-
programmen. Es muss davon ausgegangen werden, dass 
ein Computersystem neuen Viren zumindest solange aus-
gesetzt ist, bis geeignete Virensignaturen von den Her-
stellern der Schutzprogramme zur Verfügung gestellt 
werden können [2].
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2.4 Begrenzung der Datenzugriffsmöglichkeiten
Die Delegation von Benutzerrechten eines Arztes an das Praxis-
personal sollte immer nach dem Prinzip der minimalen Berechti-
gungsvergabe erfolgen und nachvollziehbar dokumentiert wer-
den.
Hinsichtlich der Datenzugriffsrechte sollte darauf geachtet wer-
den, dass jeder Benutzer des Computersystems (einschließlich 
Administrator) ausschließlich Zugriffs- bzw. Ausführungsrechte 
auf die für seine Tätigkeit entsprechend erforderlichen Datenbe-
stände und Programme hat. Insbesondere Programme, welche 
Verwendung bei der Systemadministration finden, sollten auf die 
jeweiligen Benutzer beschränkt sein, welche diese für ihre Arbeit 
benötigen. Die vergebenen Zugriffsrechte sollten in regelmäßi-
gen Abständen auf Aktualität bezüglich der jeweiligen Tätig-
keitsfelder überprüft werden.

2.5 Beschränkung der Arbeit mit Administratorrechten
Viele Benutzer arbeiten unwissentlich oder wissentlich in der 
Rolle eines Administrators, die praktisch keinen Einschränkun-
gen unterliegt und alle Systemprivilegien beinhaltet. Dadurch er-
höht sich das Risiko im Falle einer erfolgreichen Übernahme der 
Administratorrolle durch unbefugte Dritte oder durch einen Vi-
rus. Arbeitet der Benutzer hingegen mit eingeschränkten System-
rechten, kann in der Regel auch ein Schadprogramm keine si-
cherheitskritischen Manipulationen am System vornehmen. Da-
her sollte für die tägliche Arbeit ein eingeschränktes Benutzer-
konto mit den nötigsten Rechten verwendet werden. Nur bei 
Softwareinstallationen oder Konfigurationsänderungen am Sys-
tem ist eine Arbeit mit Administratorrechten sinnvoll [2]. Selbst-
verständlich dürfen Softwareinstallationen und Änderungen der 
Systemkonfiguration nur fachkundigen Personen vorbehalten 
sein. Nur absolut notwendige Software sollte auf einem Rechner, 
der Patientendaten verarbeitet, installiert werden.
Es ist zu gewährleisten, dass die zur Benutzung eines Datenver-
arbeitungssystems berechtigten Personen ausschließlich auf die 
ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kön-
nen. Zu diesem Zweck sollten die berechtigten Personen über 
Zugriffskontrollmechanismen (z. B. Passwörter) legitimiert wer-
den (siehe Abschnitt 2.1).

2.6 Begrenzung von Programmprivilegien
Neben der Rechtevergabe an einzelne Benutzer verfügen aus-
führbare Programme über bestimmte Zugriffsrechte und System-
privilegien. Ein Benutzer vererbt in vielen Fällen die eigenen Be-
rechtigungen an das gestartete Programm. Im Rahmen eines An-
griffs und der Zweckentfremdung des Programms durch den An-
greifer, verfügt dieser somit über die vererbten Rechte des Be-
nutzers. Programm-Berechtigungen sollten eingehend geprüft 
und nur mit Rechten ausgestattet werden, welche eine fehlerfreie 
Anwendung dieser garantieren. Diese Entscheidungen sind zu 
dokumentieren, regelmäßig zu überprüfen und ggf. anzupassen.

2.7 Anpassung der Standardeinstellungen
Viele Betriebssysteme sowie Softwareapplikationen und Hard-
warekomponenten sind vom Hersteller häufig mit Standardpass-
wörtern und Standard-Benutzerkonten vorkonfiguriert. Um 
Missbrauch zu vermeiden, müssen diese deaktiviert werden. 
Auch ist häufig die Programm- oder Systemkonfiguration noch 
nicht mit sicheren Vorgaben vorbelegt. Ein „frisch“ installiertes 
und noch nicht an die eigenen (Sicherheits-) Bedürfnisse ange-

passtes System sollte deshalb nie im produktiven Betrieb (bspw. 
in der Praxis) genutzt werden! Betriebssysteme besonders expo-
nierter Rechner sowie wichtige Server müssen „gehärtet“ wer-
den. Das bedeutet in der IT-Sicherheit die Entfernung aller Soft-
warebestandteile und Funktionen, die zur Erfüllung der vorgese-
henen Aufgabe durch das Programm nicht zwingend notwendig 
sind. Dadurch sinkt das Risiko, dass ein Angreifer durch den 
Missbrauch eines ungenutzten Programms (Administrator-) Pri-
vilegien auf dem System erlangt. Die „Angriffsfläche“ des Sys-
tems wird reduziert [2].

2.8 Beachtung der Handbücher
Die zu einem System gelieferten Produktdokumentationen soll-
ten aufmerksam gelesen werden. Oft werden Warnhinweise des 
Herstellers übersehen, wodurch dann später Probleme auftreten 
wie: Inkompatibilitäten, Systemabstürze oder unentdeckte 
Schwachstellen. Insbesondere die in Handbüchern in der Regel 
enthaltenen Hinweise für die sichere Konfiguration und den Be-
trieb sollten unbedingt befolgt werden.

2.9 Nutzung von Chipkarten
Chipkarten können sichere Träger von kryptographischen Schlüs-
seln sein. Bei Vorliegen der notwendigen Sicherheitszertifizierun-
gen für die Chipkarte bieten sie einen effektiven Schutz der 
Schlüssel, da diese nicht von der Karte ausgelesen werden können. 
Kann ein Sicherheitsmechanismus auf den Schutz eines kryptogra-
phischen Schlüssels durch eine Chipkarte zurückgeführt werden, 
ist der Nachweis seiner Sicherheit und Effizienz einfacher.
Chipkarten werden für die Ver-/ Entschlüsselung von Daten, der 
Authentisierung des Inhabers gegenüber elektronischen Diensten 
und die (ggf. sog. qualifizierte, d. h. der handschriftlichen Unter-
schrift gleichgestellte) elektronische Signatur eingesetzt. Auf-
grund der beschriebenen Funktionen sind Chipkarten und die da-
zugehörigen geheimen PINs vom Inhaber (z. B. Arzt) insbeson-
dere vor Verlust oder den Zugriff durch Dritte zu schützen. De-
taillierte Hinweise dazu liefert der Aussteller der Chipkarte in 
seiner Dokumentation.
Es wird empfohlen, Daten für den Transport über potentiell unsi-
chere Netze mit dem öffentlichen Schlüssel der Chipkarte des 
Empfängers zu verschlüsseln. Dies gilt z. B. für den Versand von 
medizinischen Daten per E-Mail oder über andere Kommunikati-
onsprotokolle und Anwendungen, wie z. B. Anwendungen für 
elektronische Patientenakten. Auch die Authentisierung des Arz-
tes z. B. gegenüber einem medizinischen Web-Portal sollte über 
eine Chipkarte erfolgen. Bisher übliche Verfahren mit Benutzer-
name und Passwort können bei weitem nicht die Sicherheit einer 
Chipkarte bieten.
Werden private/geheime kryptographische Schlüssel nicht auf ei-
ne sicherheitszertifizierte Chipkarte sondern als sog. Soft-Keys 
auf der Festplatte abgelegt, sind sie grundsätzlich Angriffen aus-
gesetzt. So kann ein spezialisierter Schadcode den Schlüssel 
samt ggf. erforderlichem Passwort stehlen und sowohl medizini-
sche Daten entschlüsseln und dem Angreifer zuleiten als auch 
mit der Identität des Arztes auf elektronische Dienste (z. B. Web-
portale) mit Patientendaten zugreifen. Dies würde eine folgen-
schwere Kompromittierung der Patientendaten bedeuten.

3 Nutzung von Internet, Intranet und Gesundheitsnetzen
Theoretisch wäre die höchste Sicherheit für das Praxisverwal-
tungssystem gegeben, wenn dieses nicht an Gesundheitsnetze 
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und vor allem nicht an das Internet angebunden wäre, d. h. wenn 
das Praxisverwaltungssystem offline betrieben würde. Praktisch 
benötigen die Systeme aber zumindest regelmäßige Updates. Bei 
der unbestreitbar sinnvollen Nutzung von Gesundheitsnetzen 
zum Austausch von Patientendaten aber auch bei der ergänzen-
den Nutzung von Intranet und Internet müssen reglementierende 
Maßnahmen getroffen werden. Umso offener ein Netz gestaltet 
ist, desto umfangreichere Sicherheitsvorkehrungen müssen ge-
troffen werden, um die Sicherheit von Patientendaten zu gewähr-
leisten.
Der Gesetzgeber hat die Spitzenverbände des deutschen Gesund-
heitswesens in § 291a Abs. 7 SGB V damit beauftragt, ein siche-
res und weitgehend geschlossenes digitales Gesundheitsnetz – 
die sogenannte Telematikinfrastruktur (TI) – in Deutschland auf-
zubauen. In § 291a Abs. 7 S. 3 SGB V ist geregelt, dass die TI 
über die Anwendungen der elektronischen Gesundheitskarte hi-
naus für weitere Anwendungen des Gesundheitswesens z. B. ei-
gene Netze der Leistungserbringer genutzt werden kann. Darü-
ber hinaus sehen die Spezifikationen einen sogenannten „Siche-
ren Internetservice“ (SIS) für einen Zugang in das Internet vor.
Die TI und die Netze der Leistungserbringer werden in diesem 
Dokument als „Gesundheitsnetz“ bezeichnet. Zu den weiteren 
Anforderungen an die Gesundheitsnetze siehe auch Abschnitt 
3.3.2.

3.1  Allgemeine Hinweise
3.1.1 Virenschutz
Virenschutzprogramme müssen so konfiguriert werden, dass sie 
Datenträger und Netze (Gesundheitsnetz, Intranet und Internet) 
überwachen. Des Weiteren sollten auch Rechner ohne Anbin-
dung an Netze über Virenschutzprogramme verfügen, um eine 
versehentliche Virenverschleppung auf das vernetzte System zu 
vermeiden. Es wird dringend empfohlen, die Virenschutzpro-
gramme stets auf dem aktuellen Stand zu halten (bei Bedarf mit 
Offline-Prozeduren, Kap. 2.3), da aufgrund sich schnell ausbrei-
tender neuer Viren auch eine Anpassung des Virenscanners nötig 
ist, um den Schutz weiterhin zu gewährleisten. Jegliche Dateien 
von Dritten, die heruntergeladen oder z. B. per E-Mail empfan-
gen wurden, sollten immer vor dem Öffnen überprüft werden. 
Vor einem Backup empfiehlt sich ein vollständiges Überprüfen 
aller Dateien durch den Virenscanner.

3.1.2 Empfehlungen bei Sicherheitsvorfällen
Um bei Verdacht von begründeten Sicherheitsproblemen (z. B. 
Virenbefall) effizient agieren zu können, sollte ein Konzept vor-
liegen. Dies kann so gestaltet sein, dass eine externe Firma bei 
Bedarf beauftragt wird, weitere Maßnahmen einzuleiten. Wichtig 
ist, dass der infizierte/angegriffene Rechner vom Netz genom-
men wird und nicht weiterhin in Kontakt mit Patientendaten 
kommt.
Besteht der Verdacht, dass aufgrund von Virenbefall oder eines 
anderen Sicherheitsvorfalls Patientendaten kompromittiert wur-
den, wird dringend empfohlen, den betroffenen Rechner nicht 
mehr zu verwenden, bis geklärt werden kann, ob evtl. eine Ana-
lyse durch Ermittlungsbehörden notwendig ist. Dies kann insbe-
sondere auch zur Entlastung des Arztes führen, weil dadurch 
nachgewiesen werden kann, dass er mit der Technik sorgfältig 
umgegangen ist. Die tägliche Arbeit kann in der Zwischenzeit 
von einem anderen Rechner nach Aufspielen der letzten Datensi-
cherung fortgesetzt werden. Sollte sich der Sicherheitsvorfall be-

stätigen, so ist dies gegebenenfalls bei der zuständigen Auf-
sichtsbehörde zu melden und ggf. der Betroffene zu benachrich-
tigen (siehe [1], Abschnitt 3.10.).

3.1.3 Firewalls
3.1.3.1 Einführung
Die Zielsetzung einer Firewall ist die Regulierung und Absiche-
rung des Datenverkehrs zwischen Netzsegmenten in verschiede-
nen Vertrauensstufen. Der klassische Einsatzzweck ist, den 
Übergang zwischen einem lokalen Netzwerk (LAN) (hohes Ver-
trauen) und dem Internet (kein Vertrauen) zu kontrollieren. Häu-
fig kommt diese auch zwischen zwei oder mehreren organisati-
onsinternen Netzen zum Einsatz, um dem unterschiedlichen 
Schutzbedarf der Zonen Rechnung zu tragen, z. B. Rechner, die 
in einem Kommunikationsnetzwerk mittels Firewall in einer 
„Demilitarized Zone“ (DMZ) abgeschottet werden. Unterscheiden 
muss man zwischen der Hardware-Firewall (Netzwerk-Firewall) 
und der softwarebasierten Personal-Firewall (Desktop-Firewall), 
die lokal auf dem zu schützenden Rechner installiert sind.

3.1.3.2 Anwendung und Einsatz in der Praxis
Hinweis: Informationen und Daten, welche in einem internen 
Netzwerk zur Verfügung stehen, sind einem überschaubarem Ri-
siko ausgesetzt. Werden diese Netze oder ein Rechner jedoch 
über das Internet mit einem Gesundheitsnetz verbunden, wird 
dringend empfohlen, ein speziell für diesen Zweck vorgesehenes 
sog. dediziertes Hardware-Gerät (z. B. Router) mit Firewall- und 
VPN- Funktionalität zu verwenden. Die sichere Anbindung ist 
jedoch nicht nur von der Hardware abhängig. Auch durch un-
sachgemäße Administration dieser Geräte kann eine Schwach-
stelle entstehen. Um eine sichere Anbindung zu gewährleisten, 
sind spezifische Kenntnisse über die Konfiguration der Geräte 
erforderlich, um die eigenen Daten gegenüber dem öffentlichen 
Netz zu schützen. Die Firewall ist mit den restriktivsten Regeln 
zu konfigurieren (z. B. keine automatischen Portfreigaben über 
UPnP). Weiterhin ist die Konfiguration durch geeignete Verfah-
ren vor unbefugten Zugriffen zu schützen [3]. Der Arzt sollte 
sich von den Sicherheitsleistungen des Produktes überzeugen. 
Dazu sind Sicherheitszertifizierungen oder gute Referenzen hilf-
reich. Die Konfiguration und Inbetriebnahme des Gerätes sollte 
von einem Experten vorgenommen werden. Wird die Konfigura-
tion durch den Arzt oder das Praxispersonal selbstständig durch-
geführt, ist die Überprüfung durch einen IT-Sicherheitsdienst-
leister zu empfehlen, da sich in vielen Fällen gravierende Sicher-
heitslücken ergeben können. In einer Umgebung, in der IT-Syste-
me mit unterschiedlichem Schutzbedarf (z. B. Systeme mit Pa-
tientendaten und Systeme, die mit anderen Netzen kommunizie-
ren) betrieben werden, empfiehlt sich ein mehrstufiges Firewall-
konzept, bei dem zusätzliche Filterelemente (bspw. Router) vor- 
oder nachgeschaltet werden. Ziel ist, die kritischen Systeme mit 
Patientendaten besonders zu schützen, indem sie in einer eigenen 
Sicherheitszone abgeschottet werden, mit der nur definierte 
Kommunikationsverbindungen zugelassen werden. Die Siche-
rung eines Netzes bzw. Teilnetzes sollte also stets über eine wei-
tere Firewall erfolgen. Bei einzelnen Rechnern bietet die Instal-
lation einer sog. Personal-Firewall oder der Betrieb mit einer ak-
tivierten Windows-eigenen Firewall zumindest einen Basis-
schutz; Unix-artige Systeme (z. B. unter Linux oder Mac OS X) 
müssen mit aktivierten, eigenen Firewall-Mechanismen betrie-
ben werden.
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Des Weiteren kann auch Software zur Integritätsüberprüfung si-
cherheitskritischer Systeme zum Einsatz kommen. Diese Pro-
gramme erkennen Inkonsistenzen und geben diese in Form eines 
Berichtes aus.

3.1.4 Beschränkung der Dateifreigaben und Dienste
In vielen Fällen werden Serverdienste und Dateifreigaben in dem 
Netzwerk einer Praxis bereitgestellt. Diese Serverdienste und 
Dateifreigaben könnten bei Bedarf für Zugriffe konfiguriert wer-
den. Damit ließe sich von außen auf vertrauliche Daten zugrei-
fen. Ihr Schutz hängt ausschließlich von zuverlässigen Authenti-
sierungs- und Autorisierungsmechanismen ab. Sind diese jedoch 
falsch konfiguriert oder enthalten sie eine Schwachstelle, so ge-
raten schutzbedürftige Informationen leicht in die falschen Hän-
de. Daher sollte im Einzelfall stets geprüft werden, ob schutzbe-
dürftige Daten überhaupt außerhalb des eigenen Systems bereit-
gestellt und verarbeitet werden müssen.
Alle Funktionen, Serverdienste und offenen Kommunikations-
ports, die nach außen angeboten werden, erhöhen das Risiko einer 
möglichen Sicherheitslücke. Deshalb muss in jedem einzelnen Fall 
sorgfältig geprüft werden, ob es wirklich erforderlich ist, eine Da-
teifreigabe zu aktivieren und nach außen anzubieten. Bei bestehen-
den Installationen sollte regelmäßig überprüft werden, ob einzelne 
Dienste oder Funktionen nicht schlicht aus Versehen oder Be-
quemlichkeit aktiviert worden sind, obwohl sie von niemandem 
benötigt werden. Sowohl die Konfiguration als auch die Wartung 
der Systeme erfordern besonderes IT-Fachwissen und sollten des-
halb nur von einem Dienstleister vorgenommen werden [2].

3.1.5 Schutz von Patientendaten vor Zugriffen aus dem Internet
Rechner mit Patientendaten sollten niemals direkt mit dem Inter-
net verbunden sein. Sobald ein direkter Zugriff aus dem Internet 
auf einen Rechner mit Patientendaten gelingt und diese Daten in 
unverschlüsselter Form abgelegt wurden, lassen sich diese ausle-
sen. Auch die Verschlüsselung von Daten bietet keinen hinrei-
chenden Schutz, da die Daten für die reguläre Nutzung jeweils 
entschlüsselt werden müssen und damit ein Zugriff wieder mög-
lich wäre. Der Einsatz einer Verschlüsselungssoftware für Pa-
tientendaten wird gleichwohl dringend empfohlen. Detaillierte 
Informationen entnehmen sie bitte dem Abschnitt 5.

3.1.6 Umgang mit Web-Browsern und E-Mail-Programmen
Im Web-Browser sollten nur die aktiven Inhalte bzw. Skript-
sprachen und Multimedia-PlugIns zugelassen werden, die für 
die Arbeit wirklich unverzichtbar sind. Besonders riskante 
Skriptsprachen sollten in jedem Fall deaktiviert werden [2]. 
Web-Browser und E-Mail-Programme sind die häufigsten Ein-
fallstore für Infektionen mit Schadprogrammen. Sie sollten 
deshalb nicht auf Rechner mit Patientendaten, sondern auf ei-
nem dedizierten Rechner ohne direkten Zugriff auf Patienten-
daten betrieben werden.
Ist die Verwendung eines Browsers zwingend notwendig, sollten 
nur die absolut notwendigen Web-Seiten von diesem Rechner 
aus angesteuert werden. Eine Einschränkung der Seiten kann or-
ganisatorisch – oder besser technisch – durch eine Firewall er-
zwungen werden. Dies ist wichtig, weil Infektionen mit Schad-
code häufig bereits allein durch den Besuch einer Webseite aus-
gelöst werden, z. B. über infizierte Bilder in Werbeeinblendun-
gen. Dies kann auf diesem Wege sogar bei sonst vertrauenswür-
digen Seiten passieren.

 Hinweis: Verzichten Sie auf die Verwendung des unver-
schlüsselten HTTP-Protokolls und achten Sie darauf, 
dass auch Web-Browser und E-Mail-Programme stets mit 
aktuellen Updates versorgt sind.

Welche Skripte, Protokolle oder Zusatzprogramme Sie meiden 
sollten, kann sich mit neuen technischen Entwicklungen immer 
wieder ändern. Aktuelle Hinweise über riskante Techniken fin-
den sich auf den Internetseiten des BSI. Zurzeit gelten ActiveX, 
Active Scripting, JavaScript und Flash als besonders gefährlich 
[2].
Von Schadfunktionen in Dateianhängen empfangener E-Mails 
geht eine große Gefahr aus, wenn diese ungewollt ausgeführt 
werden. Anhänge dürfen nicht arglos ohne Überprüfung geöffnet 
werden. Die Verwendung eines Viren-Schutzprogramms ist 
Pflicht. In Zweifelsfällen ist eine Nachfrage des Empfängers 
beim Absender vor dem Öffnen eines Anhangs ratsam. Bestimm-
te E-Mail-Programme öffnen und starten Anhänge ohne Rückfra-
ge beim Anwender. Das automatische Öffnen von E-Mail-An-
hängen kann durch Wahl eines E-Mail-Programms ohne diese 
Funktionalität bzw. durch geeignete Konfiguration (Deaktivie-
rung) oder durch die Nutzung von Zusatzprogrammen technisch 
verhindert werden [2].

3.2 Internet
Um den passiven Schutz bei der Nutzung des Internets zu erhö-
hen, empfiehlt es sich, nur bekannte bzw. die notwendigsten 
Web-Seiten zu besuchen.

3.2.1 Nutzung eines dedizierten Internet-Rechners
Es wird empfohlen, für die Nutzung des Internets für medizini-
sche Recherchen, Online-Banking, Soziale Netzwerke, Online-
Shopping usw. einen dedizierten Rechner zu verwenden, wel-
cher über keinen direkten Zugriff auf Patientendaten oder einen 
anderen vernetzten Rechner mit Patientendaten verfügt. Auf-
grund von Sicherheitslücken (z. B. Internet-Browser, E-Mail-
Programme, siehe Abschnitt 3.1.6) kann eine unbemerkte Kom-
promittierung des Rechners erfolgen. Auch hierfür empfiehlt es 
sich, ein Benutzerkonto mit eingeschränkten Rechten zur Inter-
netnutzung einzurichten, um den Schaden so gering wie mög-
lich zu halten(siehe Abschnitt 2.5 Beschränkung der Arbeit mit 
Administratorrechten). Heruntergeladene Dateien können hier 
auf Inhalt und Viren geprüft werden und, wenn unbedingt nö-
tig, anschließend per Datenträger ins interne Netz weitertrans-
portiert werden.
 Hinweis: Der dedizierte Rechner sollte möglichst als „re-

ad-only“-System betrieben werden, so dass ein erfolgrei-
cher Angriff/Virenbefall keinen dauerhaften Schaden an-
richten kann. Hier ist ein Betrieb als Live-System denk-
bar, das von einer CD/DVD oder einem USB-Stick ge-
startet werden kann.

Alternativ kann ein solches System auch als „virtuelle Ma-
schine“, z. B. mit (kostenlos verfügbarer) Virtualisierungs-
software betrieben und bei jedem Start in den ursprünglichen 
Zustand zurückversetzt werden. Eine Infektion mit Schadsoft-
ware würde dann beim nächsten Start quasi rückgängig ge-
macht werden.
Niemals sollte ein sicherheitsrelevanter Rechner direkt mit dem 
Internet verbunden werden. Die Verbindung sollte stets zumin-
dest über einen Router mit NAT-und Firewall-Funktionalität er-
folgen. 

Deutsches Ärzteblatt | 22.06.2018 | DOI: 10.3238/arztebl.2018.ds_ta01 A 6

B E K A N N T G A B E N  D E R  H E R A U S G E B E R



Sollen Patientendaten über das Internet (immer unter Einsatz ei-
ner Transport-Verschlüsselung „TLS“) übertragen werden, müs-
sen diese „stark verschlüsselt2“ sein, bevor sie auf den „Internet-
Rechner“ gelangen (siehe Abschnitt 3.3.3). 
Weiterführende Maßnahmen
Es ist empfehlenswert, Sicherheitsmaßnahmen technisch zu er-
zwingen, um zu unterbinden, dass Anwender durch Fehlbedie-
nung oder in voller Absicht Sicherheitsmechanismen abschalten 
oder umgehen. Die Übertragung gefährlicher Skripte beim Sur-
fen im Internet oder beim Öffnen potentiell verdächtiger E-Mail-
Anhänge kann durch zentrale Einstellungen an der Firewall bzw. 
Verwendung eines sog. Proxy-Servers unterbunden werden [2].

3.2.2 Internet mit gesichertem Kanal via VPN
Hinweis: Wenn ein Netzwerk oder ein Rechner mit einem Gesund-
heitsnetz über das Internet verbunden wird, sollte ein spezielles, si-
cher konfiguriertes Hardware-Gerät (Router) mit Firewall- und 
VPN-Funktionalität verwendet werden. Der Einsatz eines für diesen 
Zweck abgesicherten und gehärteten Rechners ist auch möglich.

3.3 Gesundheitsnetze
3.3.1 Verbindung ins Gesundheitsnetz
Für die Verbindung ins Gesundheitsnetz sind folgende Methoden 
üblich und in der Regel auch sicher:

●  Einsatz eines Hardware-Gerätes (VPN-Device). Das Gerät 
stellt eine abgesicherte verschlüsselte Verbindung zum VPN-
Server („Einwahlserver“) des Gesundheitsnetz-Zugangs-
dienst-Providers her und übernimmt auch die Authentifizie-
rung der Verbindung. Solche Geräte sollten vom Gesundheits-
netz-Zugangsdienst-Provider bereitgestellt werden, der auch 
die Verantwortung für die Sicherheit übernimmt.

●  Einsatz eines Software-VPN-Clients aus dem Praxisnetz in 
das Gesundheitsnetz mit einem zweiten Authentifizierungs-
faktor. Hierbei wird eine abgesicherte verschlüsselte Verbin-
dung zum VPN-Server aufgebaut und mittels eines zweiten 
Faktors die Manipulation der Authentizität bzw. der unbeob-
achtete Missbrauch von Praxisgeräten zum Zugang in das 
Gesundheitsnetz zusätzlich erschwert.

Dringend abgeraten wird vom Einsatz eines einfachen Software-
VPN-Clients (ohne zweiten Faktor) für die Einwahl in das Pra-
xisnetz über das ungeschützte Internet, weil der Rechner mit dem 
VPN-Client in der Regel unzureichend gegen Angriffe aus dem 
Internet geschützt ist.
Auch für Rechner oder Teilnetze, die mit einem Gesundheitsnetz 
verbunden sind, sollten keine unnötigen Risiken eingegangen 
werden. Es wird empfohlen, sie als weniger vertrauenswürdig zu 
betrachten und Zugriffe auf die Systeme mit Patientendaten zu 
beschränken.
 Hinweis: Systeme mit Gesundheitsnetz-Anschluss sollten in 

einer eigenen Sicherheitszone betrieben (also als DMZ be-
trachtet) werden und über eine Firewall von den Patientenda-
ten-Systemen getrennt werden. Die Policy für die Kommuni-
kationsbeziehungen sollten so restriktiv wie möglich gestal-
tet werden: Am Besten sollte Datenverkehr nur von den inter-
nen Systemen auf die exponierten Systeme erlaubt sein.

Empfohlen wird die Einrichtung eines „Kommunikationsrech-
ners“, der mit dem Gesundheitsnetz verbunden ist und nur mittel-
baren Zugriff auf Patientendaten hat, z. B. indem die zu versen-
denden Daten vom Patientendaten-System zuerst auf den Kom-
munikationsrechner exportiert werden. Praxisverwaltungssysteme 
sollten solche Kommunikationsbeziehungen unterstützen.

3.3.2 Kommunikation im geschützten Gesundheitsnetz
Zunehmend besteht die Anforderung, Patientendaten über das In-
ternet im Rahmen von Projekten oder Portalen zu kommunizie-
ren. Es wird dringend empfohlen, für solche Portale und die all-
gemeinen Kommunikationsvorgänge ein geschütztes Gesund-
heitsnetz zu verwenden.
Die Übermittlung bzw. der Empfang von Daten muss durch einen 
geschützten VPN-Tunnel gesichert sein. Der Aufbau darf erst nach 
einer gegenseitigen Authentifikation der Endpunkte erfolgen [3].
Wenn die Kommunikation nicht über ein geschütztes Gesund-
heitsnetz erfolgen kann, sind alternative Sicherheitsmaßnahmen 
notwendig, die gewährleisten, dass die Patientendaten nicht unbe-
fugten Personen zugänglich werden. Eine Absicherung der Über-
tragung z. B. über IPSec oder TLS ist hier nicht ausreichend. Die 
Daten sind deshalb vor der Übertragung durch moderne Krypto-
graphie-Software zu verschlüsseln. Detaillierte Informationen 
entnehmen Sie bitte dem Abschnitt 5 „Verschlüsselung“.

3.3.3 Verbindung ins Internet über das Gesundheitsnetz
Eine Verbindung ins Internet sollte über den gesicherten Proxy-
Server eines vertrauenswürdigen Providers hergestellt werden, 
z. B. SIS. Da in der Praxis die Zugriffe auf Internet-Inhalte klar den 
fachlichen Aufgaben zugeordnet werden können, empfiehlt es 
sich, eine Positivliste der erreichbaren Adressen zu erstellen und 
somit den Besuch sicherheitsgefährdender Web-Seiten weitest-
gehend auszuschließen.
Technisch kann dies durch eine Filterung nach zugelassenen In-
ternet-Adressen oder Domainnamen auf der Firewall geschehen.
Im Falle der Verwendung mehrerer thematisch getrennter Positiv-
listen ist es zweckmäßig, anstelle des Firewall-Filters jeweils eige-
ne Proxys vorzusehen. Der Internet-Rechner sollte so konfiguriert 
werden, dass der Anwender ausschließlich über den ihm zugeord-
neten Proxy auf das Internet zugreifen kann. Ein Mehraufwand 
entsteht durch die Erstellung und Pflege der Positivlisten.
Aufgrund der in Abschnitt 3.2.1 beschriebenen Problematik soll-
te für jede Verbindung ins ungeschützte Internet ein dedizierter 
Rechner verwendet werden, da Infektionen nicht ausgeschlossen 
werden können.

4 Kommunikationsnetzwerke
4.1 Local-Area-Network (LAN)
Die Verkabelung des Local-Area-Network (LAN) der Praxis muss 
durch den Dienstleister/ Arzt dokumentiert werden. Der Arzt muss 
sich überzeugen können, dass im Praxis-LAN keine Geräte ange-
schlossen wurden, über die er keine Verfügungsgewalt hat und die 
den Datenverkehr der Praxis aufzeichnen können.

4.2 Wireless-Local-Area-Network (WLAN)
Der Einsatz von Wireless-Local-Area-Network (WLAN) in einer 
Praxis soll möglichst vermieden werden. Falls es dennoch not-
wendig ist, WLAN einzusetzen (z. B. weil sonst unverhältnismä-
ßig teure bauliche Maßnahmen erforderlich wären), darf es nur 
mit Verschlüsselung betrieben werden, die dem aktuellen Stand 
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gemeint. Derzeit gelten z. B. AES ab 256 Bit Schlüssellänge (symmetrisch), RSA mit ab 2048 
Bit Schlüssellänge oder ECIES mit 250 Bit (asymmetrisch) als „stark genug“ für medizinische 
Daten [4].



der Technik entspricht. Derzeit wird eine Absicherung des 
WLAN mit WPA2 empfohlen. Eine WEP oder WPA Absiche-
rung ist nicht sicher und auch für ambitionierte Laien leicht zu 
kompromittieren. Darüber hinaus sollten sowohl der WLAN-
Router als auch die WLAN Clients jeweils auf dem aktuellsten 
Stand gehalten und Sicherheitspatches3 zeitnah eingespielt wer-
den. Der Zugang zum WLAN sollte auf bekannte Clients (identi-
fizierbar über die MAC-Adresse) beschränkt werden.

4.3 Voice over IP (VoIP) und Videotelefonie über das Internet
In den letzten Jahren hat sich Telefonie über VoIP (also über 
technische Internet-Protokolle) weit verbreitet und verdrängt 
mittlerweile die klassische Telefonie über dedizierte Telefonlei-
tungen. Viele etablierte Telefongesellschaften bieten inzwischen 
bei Neuverträgen sogar nur noch VoIP-Anschlüsse an.
Diese etablierten Telefongesellschaften müssen gemäß § 109 des Te-
lekommunikationsgesetzes (TKG) Maßnahmen, zum Schutz der 
übermittelten personenbezogenen Daten auf dem aktuellen Stand 
der Technik treffen. Bei Anbietern, welche bei der Bundesnetzagen-
tur registriert sind4, kann davon ausgegangen werden, dass die Ver-
traulichkeit der Kommunikation nach dem Stand der Technik ge-
wahrt ist. Eventuelle Sicherheitsauflagen des Anbieters müssen da-
bei eingehalten werden. Insbesondere müssen evtl. vom Anbieter 
mitgeteilte Zugangsdaten für VoIP geheim gehalten werden.
Anders sind internetbasierte Telefonie- oder Videotelefonie-
Dienstleistungen zu bewerten, deren Anbieter nicht bei der Bun-
desnetzagentur registriert sind. In diesem Fall muss vom Anbie-
ter verbindlich zugesichert werden, dass die Vertraulichkeit der 
Kommunikation technisch hinreichend gewährleistet ist. Bei Be-
darf muss der Anwender selbst für eine effektive Verschlüsselung 
sorgen, falls diese technisch möglich ist.
Nicht empfohlen wird die Kommunikation von Patientendaten 
mit Hilfe von (Video-)Telefonie über VoIP, wenn diese mit Hilfe 
von Software auf einem gewöhnlichen Rechner in der Praxis, der 
direkt mit dem Internet verbunden ist, realisiert wird. 

4.4 Vernetzung in der Praxis durch das Stromnetz (Powerline)
Es ist möglich, eine Vernetzung in der Praxis über das Strom-
netz mit Hilfe sogenannter Powerline-Adapter zu realisieren. 
Vorteil einer solchen Vernetzung ist, dass keine weiteren Da-
tenleitungen verlegt werden müssen. Nachteil einer solchen 
Vernetzung ist, dass sich die Datensignale auch in das Strom-
netz von benachbarten Wohnungen oder Gebäuden ausbreiten 
können, so dass der Netzwerkverkehr abgehört oder manipu-
liert werden kann. Eine effektive und sichere Filterung am 
Stromzähler kann nicht vorausgesetzt werden. Eine Vernet-
zung über das Stromnetz wird aus diesem Grund grundsätzlich 
nicht empfohlen. Ist aus bautechnischen Gründen eine Vernet-
zung über LAN-Kabel nicht möglich, kann die Vernetzung 
über das Stromnetz nur mit besonderen Sicherheitsmaßnah-
men erwogen werden. Es muss sichergestellt werden, dass die 
Powerline-Adapter verschlüsselt kommunizieren. Die Ver-
schlüsselung mit einem werkseitigen Default-Schlüssel ist in 
der Regel nicht sicher. Ein individueller Schlüssel muss nach 
der Dokumentation des Herstellers in allen Powerline-Adap-
tern generiert und eingestellt werden. Es wird empfohlen, die 
korrekte Funktion der Verschlüsselung regelmäßig zu prüfen 
und den Schlüssel regelmäßig zu ändern. Darüber hinaus sind 
die Empfehlungen des BSI (BSI-TR-02102 [4]) bezüglich der 
Algorithmen und Schlüssellängen zu beachten. 

5 Verschlüsselung
5.1 Allgemeine Hinweise
Beim Einsatz von Verschlüsselungstechnologien für den 
Schutz von Daten (z. B. bei der Datenübertragung) müssen ge-
eignete Algorithmen und Schlüssellängen verwendet werden. 
Es wird derzeit für die langfristige Sicherheit von verschlüs-
selten Daten empfohlen, eine symmetrische Verschlüsselung 
nach dem AES mit mindestens 256 Bit Schlüssellänge zu ver-
wenden. Für Daten, die außerhalb der eigenen Infrastruktur 
gespeichert werden, muss mindestens AES-256 für die sym-
metrische Verschlüsselung verwendet werden. Näheres über 
Verschlüsselungsalgorithmen und Schlüssellängen ist in der 
Technischen Richtlinie „Kryptographische Verfahren: Emp-
fehlungen und Schlüssellängen“ des BSI (BSI-TR-02102 [4]) 
festgelegt. Für „Kryptographische Vorgaben für Projekte der 
Bundesregierung – Teil 1: Telematikinfrastruktur“ gilt die 
Technische Richtlinie BSI-TR-03116–1 [8] des BSI. In dieser 
werden entsprechende Empfehlungen je nach Anwendungsbe-
reich (z. B. Verschlüsselung von Patientendaten, Signatur usw. 
für die TI) gegeben.
Die Datenträger der in der Praxis verwendeten Notebooks oder 
mobilen Geräte usw. mit Patientendaten, sind vollständig zu ver-
schlüsseln, um bei Diebstahl einen Missbrauch sensibler Daten 
zu vermeiden. Des Weiteren können auch stationäre Rechner bei 
einem Einbruch gestohlen werden. Daher ist eine generelle Ver-
schlüsselung der auf einem Datenträger befindlichen Patienten-
daten der Praxis ausdrücklich zu empfehlen.
 Hinweis: Der Dienstleister bzw. PVS-Hersteller muss ge-

eignete Prozeduren und Maßnahmen für das Schlüssel-
management vorsehen, so dass einerseits die Sicherheit 
der Daten und andererseits deren Verfügbarkeit gewähr-
leistet werden.

Der Einsatz von Chipkarten wird empfohlen, um den effektiven 
Schutz von kryptographischen Schlüsseln und somit auch der 
verschlüsselten Daten zu gewährleisten.

5.2 Auslagerung der Speicherung der medizinischen Dokumentation 
(Datensicherung) und Datenverarbeitung an externe Firmen 

Die externe Verarbeitung (u. a. Speicherung, Archivierung, etc.) 
von Patientendaten außerhalb des eigenen Praxisverwaltungssys-
tems ist nur unter sehr engen rechtlichen Vorgaben (vgl. § 203 
Abs. 3 S. 2 StGB und ggf. Artikel 28 DSGVO) zulässig. Die ex-
terne Verarbeitung ist mittels vertraglicher Vereinbarungen und 
technischer Vorgaben weitgehend einzuschränken. Der Dienst-
leister muss zudem ggf. zur Geheimhaltung verpflichtet werden 
(§ 203 Abs. 4 Nr. 1 StGB, siehe [1] Abschnitt 2.4.3.) und muss 
technische und organisatorische Maßnahmen ergreifen, um per-
sonenbezogene Patientendaten und das Patientengeheimnis zu 
schützen. Der Dienstleister sollte beispielsweise medizinische 
Daten getrennt von anderen Datenarten speichern, um den Be-
schlagnahmeschutz gem. § 97 Abs. 2 StPO zu gewährleisten. Die 
Übertragung der medizinischen Daten zu dem Dienstleister sollte 
verschlüsselt und integritätsgeschützt erfolgen. Beide Endpunkte 
der Kommunikation (d. h. Praxis und Dienstleister) sollten sich 
gegenseitig authentifizieren. Der Dienstleister sollte vertrauens-
würdig sein und über ein funktionierendes IT-Sicherheitsmana-

4 Z. B. gegen die KRACK Attacke https://www.heise.de/select/ct/2017/23/1510344956316080
5   Link (Abruf am 23.01.2018): https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekom

munikation/Unternehmen_Institutionen/Anbieterpflichten/Datenschutz/datenschutz- 
node.html
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gement verfügen. Um dies zu beurteilen sind Zertifizierungen 
hilfreich, wie z. B. nach der internationalen Norm ISO/IEC 
27001, oder nach der internationalen Norm ISO/IEC 27001 auf 
der Basis von BSI-Grundschutz.
Folgende Betriebsarten der externen Datenverarbeitung und -ar-
chivierung finden hierbei besondere Beachtung:

●  Die Auslagerung der Datenverarbeitung außerhalb der Praxis:
 Dies ist der Fall, wenn das Computerprogramm des PVS bei 

einem externen Dienstleister („in der Cloud“), außerhalb der 
Praxis betrieben wird. Damit wäre der Zugang des Dienst-
leisters zu den Patientendaten potentiell technisch möglich.

●  Die Auslagerung der Datenhaltung außerhalb der Praxis:
 Dies ist der Fall, wenn das PVS in der Praxis betrieben wird, 

die Daten allerdings extern gespeichert werden. Selbst bei 
der Verwendung einer sicheren verschlüsselten Speicherung 
wäre dies mit dem Risiko einer verminderten Verfügbarkeit 
verbunden (z. B. Unterbrechung der Netzleitung, techni-
scher Defekt, Insolvenz des Dienstleisters).

Eine externe Datenhaltung älterer Datenbestände z. B. zu Archi-
vierungszwecken ist mit zusätzlichen Sicherheitsmaßnahmen 
(organisatorische und technische Redundanz, Notfallkonzepte) 
möglich, die das Risiko einer verminderten Verfügbarkeit aus-
schließen.

6 Datensicherung (Backup)
Sensitive Daten sowie Geschäftsdaten (z. B. Abrechnungen) 
müssen durch eine regelmäßige Datensicherung (Backup) gegen 
Verlust geschützt werden. Ein Verlust solcher Daten kann im Ex-
tremfall die berufliche Existenz gefährden.
Für die Anfertigung von Backups stehen zahlreiche Software- und 
Hardwarelösungen zur Verfügung. Es ist wichtig, dass ein Backup-
Konzept erstellt und konsequent (am Besten automatisiert) ange-
wendet wird, so dass Backups regelmäßig durchgeführt werden. 
Es ist außerdem wichtig, dass wirklich alle relevanten Daten vom 
eingerichteten Backup erfasst werden. Dies stellt insbesondere bei 
verteilten heterogenen Umgebungen (mehrere vernetzte Rechner 
mit verschiedenen Betriebssystemen) eine besondere Herausforde-
rung dar. Auch mobile Endgeräte wie Notebooks und nicht ver-
netzte Einzelplatzrechner müssen in das Backup-Konzept einbezo-
gen werden. Es sollte regelmäßig verifiziert werden, dass das Ba-
ckup auch tatsächlich funktioniert und die Daten wieder erfolg-
reich eingespielt werden können.
Die Backup-Medien müssen an einem sicheren Ort aufbewahrt wer-
den. Der Aufbewahrungsort sollte zudem hinreichend gegen Ele-
mentarschäden wie Feuer, Wasser und Ähnliches geschützt sein.
Alle Anwender müssen wissen, welche Daten wann und wie lan-
ge gesichert werden. In der Regel werden nur bestimmte Ver-
zeichnisse und Dateien gesichert, selten geschieht ein komplettes 
Backup [2].
 Hinweis: Dieser Abschnitt ist im Zusammenhang mit 

dem Verzeichnis der Verarbeitungstätigkeiten (siehe [1], 
Abschnitt 3.7.) zu berücksichtigen.

Der Schutz der Backup-Medien ist für die Sicherheit der Patien-
tendaten elementar. Am einfachsten gelangen Datendiebe über 
unzureichend abgesicherte Datensicherungen an Patientendaten. 
Zumindest ein abschließbarer Schrank, besser ein Tresor, der 
auch Schutz vor Feuer bietet, sind erforderlich für die Aufbewah-
rung der Backup-Medien. Außerdem wird der Einsatz von Ver-
schlüsselungen bei der Erstellung von Backups empfohlen, so 
dass auch entwendete Backup-Medien für Unbefugte nicht zu-

gänglich sind und somit das gleiche Schutzniveau der Datenhal-
tung wie auf den Festplatten der Praxisrechner (siehe Abschnitt 
5) erreicht wird. Es wird empfohlen, die Schreibrechte auf das 
Backup-System stark einzuschränken und so zu wählen, dass die 
Backupdaten auch bei einer Kompromittierung durch Schadsoft-
ware (z. B. Cryptotrojaner) nicht mit verschlüsselt werden kön-
nen und damit unbrauchbar werden.
Werden die Backup-Medien außerhalb der eigenen Infrastruktur 
bei einem Dienstleister gespeichert, so ist eine Verschlüsselung 
nach Absatz 5 erforderlich.

7 Entsorgung und Reparatur von IT-Systemen und  
Datenträgern
Besonders wenn Computer bzw. einzelne Festplatten und sonsti-
ge Datenträger (z. B. USB-Sticks) repariert oder weggeworfen 
werden, können Unbefugte (in der Regel auch noch auf defekten 
Datenträgern) vertrauliche Daten einsehen oder rekonstruieren. 
Servicetechniker sollten daher nie allein (ohne Aufsicht) an IT-
Systemen oder TK-Anlagen arbeiten. Wenn Datenträger das 
Haus verlassen, müssen vorher alle Daten sorgfältig gelöscht 
werden [2].
 Hinweis: Durch spezielle Software können gelöschte 

Dateien, welche auf herkömmliche Weise gelöscht 
wurden, ganz oder in Teilen lesbar wiederhergestellt 
werden. Durch Zusatzprogramme lassen sich solche 
Dateien durch mehrfaches Überschreiben sicher lö-
schen. Alternativ können Datenträger auch physisch 
zerstört werden.

8 Regelmäßige Sicherheits-Updates (Aktualisierungen)
Höchste Priorität bei Sicherheits-Updates haben angesichts der 
sich manchmal rasend schnell ausbreitenden neuen Viren die Vi-
renschutzprogramme (siehe Abschnitt 2.3). Das Einspielen von 
Updates von Web-Browsern, E-Mail-Programmen und Betriebs-
systemen muss ebenfalls regelmäßig und am besten automatisch 
durchgeführt werden. Aber auch andere Anwendungssoftware (z. 
B. Praxisverwaltungssoftware sowie Tools und Laufzeitumge-
bungen) und bestimmte Hardware-Komponenten müssen regel-
mäßig gewartet und aktualisiert werden.
Um IT-Systeme abzusichern, ist eine regelmäßige Informations-
beschaffung über neu aufgedeckte Schwachstellen und Hilfsmit-
tel zur Beseitigung der Schwachstellen notwendig. Eigene Re-
cherchen werden durch aktuelle Empfehlungen im Internet sowie 
Fachartikel erleichtert. In „neueren“ Programmversionen (z. B. 
von Browsern) wurden sicherheitsrelevante Schwachstellen in 
der Regel vom Hersteller beseitigt. Dies erspart jedoch nicht eine 
individuelle Betrachtung, da neue Versionen in der Regel auch 
neue Funktionen und Fehler beinhalten, die andere Gefahren mit 
sich bringen.
Die Fülle ständig neu veröffentlichter Updates und Sicherheits-
Patches macht zudem einen Auswahlprozess erforderlich. In der 
Regel können nicht alle Patches installiert werden, insbesondere 
nicht im Rahmen einer Sofortmaßnahme. Daher sollte bereits im 
Vorfeld festgelegt werden, nach welchen Auswahlkriterien be-
stimmt wird, welche Updates mit wie viel Zeitverzug installiert 
werden können bzw. müssen.
Selbst wenn der Systemverantwortliche wichtige Sicherheits-
Updates nicht einspielt, bleibt deshalb weder automatisch das 
System stehen noch erfolgt umgehend ein bösartiger Hackeran-
griff. 
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 Hinweis: Das Einspielen von Updates erfordert sehr viel 
Disziplin und muss von vornherein als Prozess verankert 
sein. Gerade bei Viren-Schutzprogrammen sollte das 
schnellstmögliche Einspielen von Updates zur Routine 
werden.

Zum Herunterladen von Updates ist in der Regel eine Internet-
Verbindung erforderlich, was die Aktualisierung von IT-Syste-
men erschwert, die aus Sicherheitsgründen nicht ins Internet ver-
bunden werden dürfen. Dienstleister sollen für solche Systeme 
Prozeduren vorsehen, damit Updates für solche Rechner offline 
bereitgestellt werden können (z. B. Herunterladen auf einen „In-
ternet-Rechner“, Verteilung in die internen Systeme über einen 
USB-Stick, Automatisierung der Prozedur über ein Script). Be-
steht eine Verbindung über ein geschütztes Gesundheitsnetz, ist 
auch eine Aktualisierung über diese Verbindung möglich [2].

9 Schutz der IT-Systeme vor physikalischen Einflüssen
Nicht nur durch Fehlbedienung oder mutwillige Angriffe können 
einem IT-System Schäden zugefügt werden. Oftmals entstehen 
gravierende Schäden infolge physischer Einwirkung von Feuer, 
Wasser oder Überspannung. Viele Geräte dürfen nur unter be-
stimmten Klimabedingungen betrieben werden. Daher sollten 
besonders wichtige IT-Komponenten (Server, Sicherungsme-
dien, Router etc.) in ausreichend geschützten Räumen unterge-
bracht werden. Zusätzlich sollten sie an eine unterbrechungsfreie 
Stromversorgung mit Überspannungsschutz angeschlossen sein. 
Nützliche Tipps zur Umsetzung erteilen beispielsweise die Feu-
erwehr sowie das Internet-Angebot des BSI [2].

10 Fernwartung
Beim Einsatz der Fernwartung müssen grundlegende Sicherheits-
vorkehrungen sowie organisatorische Maßnahmen getroffen wer-
den, um der Datensicherheit genüge zu tun. Bei der Einwahl in das 
Praxissystem mittels Fernwartung muss eine Autorisierung mittels 
eines aktuell gültigen Passworts erfolgen. Der Techniker sollte oh-
ne ein gültiges Passwort nicht auf den Praxisrechner zugreifen 
können. Nach Beendigung einer Fernwartungssitzung sollte daher 
eine Änderung des Passwortes erfolgen, somit kann zu einem spä-
teren Zeitpunkt der Techniker nicht ohne Autorisierung auf das 
System zugreifen kann. Alternativ bieten viele Fernwartungslö-
sungen die Nutzung von Einmalpasswörtern je Nutzung an.
Die Fernwartungsdaten zwischen dem Computer des Arztes und 
des Technikers dürfen nur verschlüsselt und über eine geschützte 
Verbindung (siehe Abschnitt 3.3.2) übermittelt werden. Die Zu-
griffsrechte des Technikers müssen auf ein Minimum beschränkt 
werden.
Die Fernwartung muss protokolliert werden und vor Ort am 
Bildschirm durch den Praxisinhaber oder autorisiertes Personal 
überwacht werden. Weiterhin wird empfohlen, dass der Arzt oder 
das Praxispersonal Mindestkenntnisse über die Praxis-IT erwer-
ben, um die Arbeit des Wartungstechnikers qualifiziert begleiten 
zu können. Anhand des Protokolls sollte jederzeit nachvollzogen 
werden, welche Veränderungen vorgenommen wurden und auf 
welche Dateien zugegriffen wurde.

11 Elektronische Dokumentation und Archivierung
Die elektronische Dokumentation wird in § 630f BGB nur allge-
mein geregelt.
Im Fall der elektronisch geführten Patientenakte ist durch den 
Einsatz einer geeigneten Softwarekonstruktion sicherzustellen, 

dass nachträgliche Änderungen automatisch kenntlich gemacht 
werden (vgl. [1], Abschnitt 4.2.). Aus Sicht des Anwenders ist es 
geboten, ein Praxisverwaltungssystem einzusetzen, welches über 
eine entsprechende Funktionalität verfügt. Alternativen zur Ver-
wendung einer IT gestützten Änderungsdokumentation, die glei-
chermaßen rechtssicher sind, sind aus dem Gesetz nicht ableit-
bar. Dennoch sollen an dieser Stelle Vorgehensweisen dargestellt 
werden, die die Position des Benutzers in einem Haftungsprozess 
möglicherweise verbessern können.
Der Mangel, der durch technische Maßnahmen ausgeglichen 
werden soll, ist das Löschen, Ersetzen oder Verändern des ur-
sprünglichen Inhalts der Patientenakte sowie die mögliche Ände-
rung des Zeitpunkts eines Eintrags.
Folgende Maßnahmen können hierzu geeignet sein:

●  Häufige, am besten tägliche Datensicherung der hinzuge-
fügten Daten (technisch: sog. inkrementelles Backup). 
Vorausgesetzt ist, dass es ein vollständiges Datenbackup 
gab. Zu verwenden sind nicht-veränderbare Speicher -
medien.

●  Die Datenträger müssen sicher aufbewahrt werden.
 Durch Backuplösungen kann jedoch die vom Gesetzgeber 

beabsichtigte Manipulationssicherheit nicht vollständig er-
reicht werden, da Änderungen zwischen zwei Sicherungen 
nicht erfasst werden.

●  Integritätssicherung der innerhalb eines Tages hinzugefüg-
ten Daten mit einer qualifizierten elektronischen Signatur 
oder einem qualifizierten elektronischen Zeitstempel Der 
Vorteil dieses Verfahrens ist, dass die tägliche Datensiche-
rung auch mit Speichermedien, die eine nachträgliche Ver-
änderung zulassen (Festplatte, Band, externer Dienstleister), 
erfolgen kann. Wird ein qualifizierter Zeitstempel verwen-
det, kann außerdem der Zeitpunkt, zu dem die Daten vorge-
legen haben, zweifelsfrei nachgewiesen werden. Das Pro-
blem der fehlenden Lückenlosigkeit zwischen den Sicherun-
gen besteht aber weiterhin.

Durch die zuvor aufgeführten Maßnahmen wird keine lückenlose 
bzw. rechtssichere Dokumentation gewährleistet. Aus diesem 
Grund können weitere Maßnahmen ergriffen werden. Hierbei 
wird zugrunde gelegt, dass nachträgliche Änderungen der Pa-
tientenakte in der Regel nicht sehr häufig vorkommen.
Erkundigen Sie sich bei Ihrem Dienstleister über verfügbare Pro-
dukte und den Umfang der angebotenen Lösungen.
Für die rechtssichere langfristige Erstellung elektronischer Do-
kumente müssen insbesondere die Vorgaben der eIDAS Verord-
nung und des Vertrauensdienstegesetz (VDG) beachtet werden. 
Dies können PVS- oder Archivsoftware-Hersteller z. B. durch 
die Umsetzung der Technischen Richtlinie BSI-TR-03125 [7] 
(„Beweiswerterhaltung kryptographisch signierter Dokumente“, 
BSI-TR-ESOR) sicherstellen. Die PVS- oder Archivsoftware-
Hersteller sollten Aussagen dazu treffen können, wie ihre Soft-
wareprodukte die rechtssichere langfristige Archivierung sicher-
stellen und welche Zertifizierungen die Softwarelösung vorwei-
sen kann.

12 Ersetzendes Scannen
Sollen einkommende Papierdokumente (z. B. Arztbriefe von 
Kollegen) eingescannt werden, um diese elektronisch zu verwal-
ten und das Original zu vernichten, wird dieser Vorgang als „Er-
setzendes Scannen“ bezeichnet. Aus technischer Sicht empfiehlt 
die Richtlinie BSI-TR-03138 [6] (BSI-TR-RESISCAN) des BSI 
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technische Maßnahmen für das Ersetzende Scannen. Diese 
Richtlinie beschreibt, welche Maßnahmen durchgeführt werden 
müssen, damit der Beweiswert des elektronisch erfassten Doku-
ments (Scanprodukt) möglichst nah an den des Originaldoku-
ments angenähert wird. Zitat aus der Richtlinie: „Ziel ist es, die 
mit einer Vernichtung des Originaldokuments stets einhergehen-
de Verringerung des Beweiswerts für den jeweiligen Anwender 
durch einen an das Original möglichst weit angenäherten Be-
weiswert des – in einem nachweisbar ordnungsgemäßen Prozess 
erstellten – Scanproduktes selbst auszugleichen, zu minimieren 
oder sichtbar zu machen.“
 Hinweis: Die Technische Richtlinie [6] des BSI definiert 

das Ersetzende Scannen als den „Vorgang des elektroni-
schen Erfassens von Papierdokumenten mit dem Ziel der 
elektronischen Weiterverarbeitung und Aufbewahrung 
des hierbei entstehenden elektronischen Abbildes (Scan-
produkt) und der späteren Vernichtung des papiergebun-
denen Originals“.

 Die rechtliche Anwendbarkeit der Technischen Richtli-
nie [6] für die ärztliche Dokumentation in der Patien-
tenakte ist nach Ansicht des BSI gegenwärtig nur für 
Röntgenbilder und diesbezügliche Aufzeichnungen 
ausdrücklich geregelt. Für sonstige Papierdokumente 
der Patientenakte existiert keine gesetzliche Bestim-
mung, die es gestattet oder verbietet, die Originaldoku-
mente nach dem Scannen zu vernichten (Anlage R, Ab-
schnitt R.1.2.4, S. 21 der Technischen Richtlinie). Ärz-
te, die beabsichtigen, Papierdokumente nach der Digi-
talisierung zu vernichten, müssen diese unklare 
Rechtslage berücksichtigen und sich ggfs. beraten las-
sen. Wird ein sehr hoher Beweiswert der Scanprodukte 
angestrebt, wären die „zusätzlichen Maßnahmen bei 
sehr hohen Integritätsanforderungen“ der Richtlinie zu 
berücksichtigen (Gliederungspunkt 4.3.3 der Techni-
schen Richtlinie).

 Etwas differenzierter sind die von TR-RESISCAN emp-
fohlenen Maßnahmen zur Vertraulichkeit und Verfügbar-
keit zu betrachten. Die Richtlinie trifft hierzu unter ande-
rem folgende Aussage: „Die Vertraulichkeitsanforderun-
gen haben keinen Einfluss auf den Beweiswert des Scan-
produkts“5. Gescannte Dokumente werden Teil der elek-
tronischen Dokumentation in der Praxis. Zur Sicherstel-
lung der Vertraulichkeit und Verfügbarkeit wird daher die 
Einhaltung derselben Maßnahmen empfohlen, die auch 
sonst für die elektronische Dokumentation in der Praxis 
vorgesehen sind und in der vorliegenden Technischen An-
lage beschrieben sind.

13 Umgang mit externen Speichermedien
Es gibt zunehmend Angebote der Industrie für elektronische Pa-
tientenakten auf externen Speichermedien (z. B. USB-Sticks). 
Diese sollen – nach der Vorstellung der Industrieanbieter – in der 
Praxis angeschlossen werden, um Daten auszulesen oder neue 
Daten darauf zu speichern. Von außen ist nicht erkennbar, ob sich 
auf externen Speichermedien Schadsoftware befindet, die – so-
gar durch bloßes Stecken – den Rechner des Arztes infizieren 
und z. B. Patientendaten löschen, manipulieren oder stehlen 
kann.

Auch wenn einige externe Speichermedien spezielle Sicherheits-
mechanismen gegen Schadsoftware implementieren, kann in der 
Regel ein sicheres externes Speichermedium eines renommierten 
Anbieters nicht von einer Fälschung unterschieden werden.
Die Nutzung eines fremden externen Speichermediums ist einer 
Kommunikation mit einem unsicheren externen Netz (Internet) 
gleichzusetzen. Es gelten demnach die gleichen Voraussetzun-
gen, wie für die Anbindung eines Praxisrechners an ein unsiche-
res Netz (Internet).
Fremde Speichermedien dürfen nicht direkt mit einem Patienten-
daten führenden System verbunden werden. Die Nutzung fremder 
Speichermedien darf nur an einem Rechner oder einer speziellen 
Hardwarekomponente geschehen, welche speziell im Voraus ge-
härtet wurde und Sicherheitsmechanismen zur Abwehr von An-
griffen implementiert. Ein Mindestmaß an Sicherheit bietet zudem 
die regelmäßige Aktualisierung des Betriebssystems mit Updates 
in Kombination mit einer aktuellen Anti-Viren-Software.

14 Maßnahmen bei Einsatz von Chipkarten-Terminals 
und Konnektoren 
Für das Einlesen der elektronischen Gesundheitskarte werden 
unter anderem Chipkarten-Terminals und im Zusammenspiel 
mit der TI so genannte Konnektoren eingesetzt. Es dürfen nur 
von der Gesellschaft für Telematikanwendungen der Gesund-
heitskarte mbH (gematik) zugelassene Komponenten verwen-
det werden. Die Kartenterminals und Konnektoren können 
teilweise auch für die Erstellung und Prüfung von qualifizier-
ten elektronischen Signaturen sowie für weitere Anwendun-
gen, bspw. im sicheren Netz der KVen (SNK), eingesetzt wer-
den. Die Empfehlungen und Auflagen der Hersteller der jewei-
ligen Produkte sollten für den sicheren Einsatz in der Praxis 
berücksichtigt werden. Vor der Beschaffung der notwendigen 
Komponenten sind neben der Zulassung der gematik auch der 
Funktionsumfang der Komponenten und die Art der Zulassung 
zu beachten. Die Zulassung eines Gerätes z. B. für den Online 
Produktivbetrieb (OPB) bedeutet nicht automatisch, dass es 
den Funktionsumfang und die Zulassung für eine spätere Stufe 
beinhaltet. Im Zweifel gibt die gematik Auskunft über den not-
wendigen Funktionsumfang, unterschiedliche Releases und 
entsprechend zugelassene Komponenten.

15 Weiterführende Hinweise
Die Kassenärztliche Bundesvereinigung bietet auf ihrer Internet-
seite eine einfache anonyme Selbsteinschätzung bezüglich der 
Informationssicherheit der Praxis unter „Mein PraxisCheck In-
formationssicherheit“ http://www.kbv.de/html/6485.php an. 
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) 
bietet eine Internetpräsenz mit aktuellen Sicherheitshinweisen 
und allgemeinen Empfehlungen für die Informationssicherheit 
unter https://www.bsi-fuer-buerger.de an.

Das BSI und der Bundesverband Informationswirtschaft, Tele-
kommunikation und neue Medien e.V. (bitkom) bieten unter 
https://www.allianz-fuer-cybersicherheit.de aktuelle und valide 
Informationen zu Gefährdungen im Cyber-Raum.

Die oder der Bundesbeauftragte für Datenschutz und Informati-
onsfreiheit veröffentlicht unter https://www.bfdi.bund.de Infor-
mationen zur Datenschutzgrundverordnung, Kurzpapiere zur In-
terpretation des neuen Datenschutzrechts, sowie weitere Arbeits-
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hilfen wie Muster zum Verzeichnis der Verarbeitungstätigkeiten.
Die Landesbeauftragten für Datenschutz und Informationsfrei-
heit bieten auf ihren Internetseiten ähnliche Informationen (und 
ggf. landesdatenschutzspezifische Besonderheiten) an. 

Die Gesellschaft für Telematikanwendungen der Gesundheits-
karte mbH (gematik) gibt Auskunft über Datenschutz und Infor-
mationssicherheit in der Telematikinfrastruktur (TI) 
https://www.gematik.de. Dies umfasst auch die dezentralen 
Komponenten wie elektronische Gesundheitskarte (eGK), den 
elektronischen Heilberufsausweis (HBA), den „Praxisausweis“ 
(SMC-B) sowie den Konnektor und Kartenlesegeräte.
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17 Glossar
Advanced Encryption Standard (AES)
Bei AES handelt es sich um einen symmetrischen Verschlüsse-
lungsalgorithmus, welcher in vielen Produkten als Standard inte-
griert ist. Er gilt momentan als sicher, falls die Schlüssellänge 
ausreichend lang gewählt wird und ein sicheres Padding-Verfah-
ren verwendet wird.

Backdoors
Hierbei handelt es sich um nicht dokumentierte (Administrati-
ons-) Zugänge in einer Software.

BSI
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) 
ist der zentrale IT-Sicherheitsdienstleister des Bundes. Das BSI 
untersucht und bewertet bestehende Sicherheitsrisiken und 
schätzt die Auswirkungen neuer Entwicklungen ab. Auf dieser 
Grundlage bietet es Dienstleistungen in den vier Kernbereichen 
Information, Beratung, Entwicklung und Zertifizierung an.

DMZ
Eine DMZ bezeichnet ein Netzwerksegment, das zwischen dem 
ungesicherten Netz (z. B. dem Internet) und dem vertrauenswür-
digen lokalen Netz durch Firewalls abgetrennt ist. Dies ermög-
licht zum Einen sicherheitstechnisch kontrollierte Zugriffmög-
lichkeiten auf interne Ressource auf die daran angeschlossenen 
Server, zum anderen schützt es das lokale Netz vor unberechtig-
ten Zugriffen.

Firewalling
Als Firewalling bezeichnet man den Prozess des Sicherns eines 
Netzwerks oder eines Teilnetzwerks mittels einer Firewall. 
Durch Firewalls werden Kommunikationsbeziehungen auf vor-
her definierte Kommunikationsbeziehungen beschränkt.

Gesundheitsnetz
In dieser Technischen Anlage wird unter einem Gesundheitsnetz 
ein Netz für das Gesundheitswesens verstanden, das auf Internet-
technologie aufbaut, aber logisch vom Internet getrennt, und so-
mit sicherer als dieses ist.

Lokal-Area-Network (LAN)
Lokale Netzwerke sind als feste Installation dort zu finden, wo 
mehrere Rechner über kleine Entfernungen an einem bestimmten 
Ort dauerhaft vernetzt werden.

Network Address Translation – NATing
NATing setzt die (meist privaten) IP-Adressen eines Netzes auf 
andere (meist öffentliche) IP-Adressen eines anderen Netzes. So-
mit ist es möglich einerseits mit mehreren Rechnern in einem 
LAN, einerseits die IP-Adresse des Internet-Access-Routers für 
den Internet-Zugang zu nutzen, und andererseits wird das LAN 
hinter der im Internet registrierten IP-Adresse des Routers ver-
borgen.

SIS – Sicherer Internetservice
Ein durch eine Application-Level-Gateway-Paketfilter-Struktur 
geschützter Zugang zum Internet. Ein Mehrwertdienst, der von 
einigen VPN-Zugangsdienstanbietern bereitgestellt wird. 

Voice over IP (VoIP)
Unter Voice over IP (VoIP) versteht man das Telefonieren über 
Computernetzwerke, die auf den Internet-Standards aufbauen.

VPN
Mit VPN wird ein virtuelles privates Kommunikationsnetz be-
zeichnet. Dabei verwendet ein VPN ein bestehendes physisches 
Kommunikationsnetz wie das Internet, etabliert aber durch das 
VPN-Protokoll ein verschlüsseltes Netz. 

Wireless-Local Area-Network (WLAN)
Drahtlose lokale Netze die auf Standards der IEEE-802.11-Fami-
lie aufsetzen sind Wireless-Local-Area-Network (WLAN).
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